
SPYWAREតើ អ្វី?



Spyware គឺជាកម្មវិ ធីមេរោគ (malicious software)
ដែលអាចចូលទៅក្នុងឧបករណ៍ ឬប្រព័ន្ធរបស់ អ្នកដោយ
គ្មា នការអនុញ្ញា ត ដើម្បីឃ្លាំ មើល ប្រមូលទិន្នន័យ ឬតាមដាន
សកម្មភាពរបស់ អ្នក។ ក្នុងករណីខ្លះ វាអាចចូលប្រើមុខងារ
ដូចជា កាេម��  ឬម�ីកូហ��នបានផងែដរ។

ឧទាហរណ៍ Spyware ល្បី មានដូចជា Pegasus និង
Predator ដែលត្រូវបានប្រើប្រាស់ ក្នុងការវាយប្រហារលើ
គោលេ�ជាក់លាក់។

SPYWAREតើ អ្វី ?



វាឆ�ងេ��យរេបៀប��?
ឧក្រិដ្ឋជនអាចបញ្ជូនមេរោគ SPYWARE ចូលក្នុងឧបករណ៍របស់ អ្នកដោយស្វ័យប្រវត្តិ
ដោយមិនតម្រូវឱ្យអ្នកចុច ឬធ្វើសកម្មភាពណាមួយឡើយ។ វាកើតឡើងតាមរយៈចំណុ ច
ខ្សោយសុវត្ថិភាពនៅក្នុងប្រព័ន្ធ ឬកម្មវិ ធី ជាពិសេសកម្មវិ ធីដែលមិនបានធ្វើបច្ចុប្បន្នភាព
និងកម�វ �ធ�ី� នអាជា� បណ�។

ការចុចលើតំណភ្ជា ប់  ឬឯកសារភ្ជា ប់  អាចធ្វើឱ្យមេរោគ SPYWARE ឆ្លងចូល ឬត្រូវ
បានទាញយក និងដំេឡងីក��ងឧបករណ៍របស់អ�កេ�យស�យ័�បវត�។ិ

មេរោគខ្លះបន្លំខ្លួនជាកម្មវិ ធីផ្លូវការ ឬកម្មវិ ធីមានប្រយោជន៍ ដូចជាកម្មវិ ធីកម្ចា ត់ មេរោគ ឬ
កម្មវ �ធជួីយបេង�នីេល��នឧបករណ៍ជាេដមី េដមី�បីេ�� តឱ�អ�កទាញយក នងិដំេឡងីវា។

Zero-click

One-click

បន្លំជាកម�វ �ធែីដលមាន�បេ�ជន៍



Spyware បានប្រើបេច�កវ �ទ��� ‍ំេមលី ឬតាមដាន (surveillance
technology) ែដលរេំលាភេលឯីកជនភាពរបស់មនុស��៉ងធ�ន់ធ�រ
េហយីជាទូេ��តូវបានេ�បេីដមី�តីាមដាន�កុមេ�លេ�ជាក់លាក់។

ទោះបមីនុស�ភាគេ�ចនីមនិែមនជាេ�លេ�ៃនការតាមដានេដាយ�� ល់
ៃនការវាយ�បហារែបបេនះក៏េដាយ ក៏ការយល់ដងឹ នងិការចាត់វ �ធានការ
ការពារព ី Spyware នងិហានភិយ័ឌជីថីលេផ�ងៗ េ�ែតមាន
សារៈសំខាន់។

ម៉េច��ន��អ�ក�តូវខ�ល់ពី
SPYWARE

?



កុំពន�រេពលេធ�បីច��ប�ន�ភាពកម�វ �ធី
ប្រុង�បយត័�មុនចុចេល ីតំណភា� ប់ ឬឯកសារភា� ប់ ែដលអ�កទទួលបាន
លុប កំុដំេឡងីកម�វ �ធែីដលមនិ�‍ំបាច់ នងិកំុេ�បកីម�វ �ធែីដលមនិមានអាជា� បណ�
ធ្វើការបម្រុងទុក (backup) ឱ្យបានជាប្រចាំ 
បិទមុខងារ Link Preview នៅលើកម្មវិ ធីផ្ញើសារ (Signal, WhatsApp,
Telegram) និងេបកីមុខងារ លុបសារេ�យស�យ័�បវត�ិ
ត្រូវបទិឧបករណ៍ (Shutdown) របស់អ�កេពលឈប់េ�បី
កុំទុកឧបករណ៍របស់អ�កេ�ល េ�កែន�ងសាធារណៈ
ប្រសិនបើអ្នកជាគោលដៅនៃការវាយប្រហារ សូមបើកមុខងារសុវត្ថិ ភាព ដូចជា
Apple Lockdown Mode ឬ Google Advanced Protection។

តើ��ច��រ��រពី SPYWARE ?បានេ��យរេបៀប��



�បភព៖  Access Now – Digital Security Toolkit

សុវត�ភិាពឌជីថីលរបស់អ�ក មនិ�តមឹែតជួយការពារ ខ��នអ�ក
បុ៉េ�� ះេទ បុ៉ែន�ក៏ជួយកាត់បន�យហានភិយ័ដល់មនុស� ជំុវ �ញ
ខ��នផងែដរ។ 

ទមា� ប់តូចៗ ដូចជា ការេធ�បីច��ប�ន�ភាពកម�វ �ធ ីការ�គប់�គង
ទិន�នយ័ ការ�បុង�បយត័�ចំេពាះតំណភា� ប់ នងិការែចករែំលក
ចំេណះដងឹបន� អាចបេង�តីការ�� ស់ប��រដ៏ធំមួយបាន។

េ�េពលេយងី�‍ំងអស់�� ចូលរ�មអនុវត�ទមា� ប់ឌជីថីលែដល
មានសុវត�ភិាព េយងីកំពុងរ�ម�� កសាងបរ �យាកាសអុនីធណឺតិ
ែដលមានទំនុកចតិ� នងិមានសុវត�ភិាពជាងមុនស�មាប់មនុស�
�គប់រ�ប។

ការ�� ស់ប��រធំៗ ចាប់េផ�មីពសីកម�ភាពតូចៗ។ ជំហានែដលអ�ក
េធ�ៃីថ�េនះ អាចជួយបេង�តីអនាគតឌជីថីលែដលល� នងិមាន
សុវត�ភិាពស�មាប់េយងី�‍ំងអស់�� ។

សុវត្ថិភាព
ឌីជីថល
ជាការ
ទទួលខុស
ត្រូវរួម���
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