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េសចក�ីែថ�ងអំណរគុណ
េសៀវេភៅែណនាំេនះ �តូវ�ានេរៀបេរៀង និងនិពន�េឡើងេដោយ Natasha Msonza  ជនជាតិហ�ីម�ាេវ 

ជាអ�កឯកេទសែផ�កសុវត�ិភាព�បព័ន�ឌីជីថល។

ខ��ំ�ានបេង�ើតមាតិកាេនះេឡើង េដោយែផ�កតាមបទពិេសោធន៍របស់ខ��ំ ជា�គូបណ��ះបណ�ាលអស់ជាេ�ចើន
ឆ�ាំមកេហើយ េហើយេសៀវេភៅេនះ�ានរួមប���ល�បេភទមាតិកា និងដំបូន�ាននានាែដលខ��ំ�ានទទួល

កន�ងមក ែដលេធ�ើេអោយការបេ�ងៀនរបស់ខ��ំកាន់ែតមានភាពងាយ�សួលេឡើង។

ខ��ំសូមេធ�ើការែថ�ងអំណរគុណជាពិេសសដល់បណ�ាអង�ការ និងបុគ�លទាំងឡាយែដលេធ�ើេអោយ
េសៀវេភៅេនះេលចជារូបរាងេឡើង រួមមាន៖ Internews ែដលគាំ�ទការផលិតេសៀវេភៅេនះរហូតក�ាយ

េទៅជាសមិទិ�ផលជាក់ែស�ង ែដលនឹងេ�បើ��ាស់េដោយអង�ការ Safe Sisters �ពមទាំង�គូបណ��ះបណ�ាល
ដ៏ៃទេទៀតែដលចាប់អារម�ណ៍ចង់បេ�ងៀនបន�ពីក�មិតមូលដ�ានមក។ គេ�មោង ISC ែដលជួយជ�មុ

ញទឹកចិត�ពីខាងេ�កោយ ចំេពោះគំរូវ�ធីសា�ស�បណ��ះបណ�ាល ជាជំហានសាកល�ងេនៅក��ង�បេទសហ�ីម
�ាេវ។ Defend Defenders ែដលផ�ល់ការគាំ�ទេផ�ងៗ រួមទាំងការសាកល�ងេសៀវេភៅេនះេនៅ�កុម

េគោលេដៅផងែដរ។

ខាងេ�កោមេនះ ជាេឈ�ោះបុគ�លទាំងឡាយែដលចំណាយេពលេវលា ដ៏មានតៃម�ពិនិត�េសៀវេភៅេនះ និង
ផ�ល់មតិេយោបល�តលប់មកវ�ញ៖

• Helen Nyinakiiza (អូហ�ង់ដា)
• Sonia Karungi (អូហ�ង់ដា)
• Azeenarh Mohammed (នីេហ�រ�យ៉ា)
• Aumarh Ikwueme (នីេហ�រ�យ៉ា)
• Szeming Ming (ម៉ាេឡសុី)
• Soraya Okuda (អាេមរ�ច)
• Norman Shamas (អាេមរ�ច)
• Tawanda Mugari (ហ�ីម�ាេវ)

េសៀវេភៅែណនាំ�តូវ�ានសាកល�ងជាេលើកតំបូងេនៅសិក�ាសាលា�គូបណ��ះបណ�ាលរបស់អង�ការ    
Safe Sister េនៅ Entebbe �បេទសអូហ�ង់ដា ែខេមសា ឆ�ាំ២០១៨។ សូមអរគុណជាអេនក ដល់អង�ការ 

Safe Sister ែដល�ានសាកល�ងេ�បើ��ាស់េសៀវេភៅែណនាំេនះ និងផ�ល់មតិេយោបល់ដ៏មានតៃម�។

១

ជាចុងេ�កោយ�កុមការងារ DigitalHub សូមែថ�ងអំណរគុណយ៉ាង�ជាលេ�ជៅចំេពោះអ�កនិពន� អង�ការ និង
បុគ�លនានា ជាពិេសសអង�ការSafe Sisters ែដលគាំ�ទេអោយេសៀវេភៅេនះេលចេចញជារូបរាង�ាន។ 
�កុមការងារេយើងខ��ំសូមអធ�ា�ស័យ និងការេយោគយល់ទុកជាមុន�បសិនេបើការបកែ�បរបស់េយើងខ��ំ

មានការខ�ះខាត មិន�គប់�ជុងេ�ជោយ�តង់កែន�ងណាមួយ។ េទោះបីជាយ៉ាងណាក៏េដោយ េយើងខ��ំ
សង�ឹមថាេសៀវេភៅេនះនឹងក�ាយជា�គូពិេ�គោះេយោបល់ដ៏មានសារៈសំខាន់ ចំេពោះអ�កែដលមានបំណង

ចង់បេ�ងៀន ឬែចករ�ែលកចំេណះដឹងបន�។



េសៀវេភៅែណនាំេនះ 
�តូវ�ានេរៀបេរៀង
េឡើងេដោយ៖

េធ�ើេអោយវ�ធីសា�ស�បណ��ះបណ�ាលកាន់ែតសាម�� 
តាមរយៈការ េរៀប ចំ�បធានបទេទៅតាម លំដាប់
 លំេដោយចាប់ពី ក�មិតមូលដ�ាន េទៅក�មិត
 មធ�ម ចំេពោះ រេបៀបវារៈបណ��ះបណ�ាលចេន�ោះពី ពីរ
េទៅបីៃថ�ចំេពោះអ�កចូលរួមតំបូងៗ�បមាណែត
 ១០នាក់ប៉ុេណ�ោះ ក��ងមួយវគ�។

�គូបណ��ះបណ�ាល�តូវែតមានចំេនះដឹងជាមុន ឬេ�បើ��ាស់ជំនាញបេច�កេទស និងកម�វ�ធីមួយចំនួន 

�ពមទាំងភ�ាប់�បធានបទេទៅនឹង�បភពឯកសារែដលមាន�សាប់ជាេដើម។

េរៀបចចំនំចុែដល�តវូនយិាយេដើម�ីេជៀសវាងការជាបគ់ាងំេពលចាបេ់ផ�ើមឬេពលកពំងុបេ�ងៀនជាេដើម
។

ផ�លន់វូគន�ះឹេផ�ងៗទាកទ់ងនងឹ វ�ធសីា�ស�ៃនការែចករ�ែលកចេំណះដងឹ ចេំពោះ�បធានបទជាកល់ាក់
េអោយ�ាន�តឹម�តូវ និងមាន�បសិទិ�ភាព។ (�គប់េមេរៀនមិនចាំ�ាច់េ�បើបទបង�ាញទាំងអស់េនោះេទ)

ផ�ល់នូវគន�ឹះក��ងការេ�បើ��ាស់ និង�គប់�គងេពលេវលាចំេពោះ�បធានបទនីមួយៗ។  វាជួយស�មួល
េអោយ�គបូណ��ះបណ�ាលដងឹពរីេបៀបេធ�ើែផនការបេ�ងៀនច�ាសល់ាស ់ជាពេិសសយលក់ានែ់តច�ាស់
នូវចំនុចែដលគួរឬមិនគួរបង�ាញឬពន�ល់បែន�មចំេពោះេពលេវលាែដលេនៅសល់។

២



គន�ឹះសំខាន់ៗស�មាប់
�គូបណ��ះបណ�ាល

យក USB តាមខ��នជានិច� ែដលផ��ក�គប់កម�វ�ធី និងApps (ជា�បេភទេបើកទូលាយ និងមិន
គិតៃថ�) ែដលអ�កនឹងេ�បើ��ាស់ ឬជារបស់េយោង។ វាជួយអ�កេនៅេពលែដល អីុនធឺណិតេដើរ
យឺតេនៅកែន�ងែដលអ�កបេ�ងៀន។ ករណីេនះអ�កគួរមាន USBស�មាប់អ�កចូលរួមម�ាក់ៗ 
(េបើសិនជាអាច) េដើម�ីេចៀសវាងការចម�ងេមេរោគតាមរយៈការេដោតUSB។

េ�តៀមខ��នទុកជាមុន េបើមានករណីមិនអាចេ�បើ��ាស់�បព័ន�េអឡិច�តូនិចណាមួយ 
ឧទាហរណ៍ដូចជាProjector ឈប់តំេណើរការឬដាច់េភ�ើងជាេដើម។

េយើងេស�ើសុំេអោយេគោរពេទៅតាមស�ង់ដារចំនួន អ�កចូលរួម�បមាណ១០នាក់ ជាអតិបរមាក��ង
មួយវគ�។ �បសិនមានអ�កចូលរួមេលើសពីេនះ គួរែតមាន�គូជំនួយជាពិេសសេនៅេពលែដល
មានលំហាត់េ�ចើន។

កុំមានការខ�ាស់េអៀនអី �បសិនេបើអ�កមិនអាចេឆ�ើយរាល់សំណ�ររបស់អ�កចូលរួម�ាន េ�ពោះវា
�បេសើរជាងេធ�ើេចះ ឬក៏េឆ�ើយកុហក។ អ�កអាចេឆ�ើយយ៉ាងសាម��ថា អ�កមិនច�ាស់ចំេពោះ
ចេម�ើយ ប៉ុែន�អ�ករ�ករាយនឹងសាកសួរ�គូបណ��ះបណ�ាលេផ�ងេទៀត ឬ�សាវ�ជាវបែន�មេទៀត 
េហើយនឹងយកចេម�ើយច�ាស់លាស់មួយ�តឡប់មកវ�ញ។

េចៀសវាងបេ�ងៀនឧបករណ៍�បេភទ Database េ�ចើនជាងមួយក��ងៃថ�ែតមួយ ឧទាហរណ៍ 
KeepassXC  និង Veracrypt េ�ពោះអ�កចូលរួមងាយ�សួល�ចលំ េនៅេពលព�ាយាមចាំថាមួយ
ណាជាមួយណា។
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�រ�យត���ពីត��ូវ�រ
Needs Assessment
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ជាេរឿយៗ េយើងបេ�ងៀន�កមុមនសុ�ែដលេយើងមនិដងឹពទីម�ាប ់ នងិសមត�ភាពរបសព់កួេគពាកព់ន័�នងឹ
សវុត�ភិាព  នងិបេច�កវ�ទ�ាេនោះេទ។ េម�ោះេហើយការដងឹជាមនុថាអ�កចលូរមួជានរណា គមឺានសារៈសខំាន់
 ណាស់ េ�ពោះវាជួយេអោយេយើងអាចេរៀបចំវគ�បណ��ះបណ�ាល�ានល��បេសើរ។

ជាទូេទៅការវាយតៃម�ពីត�មូវការគឺែផ�កេទៅេលើការវ�ភាគទាំងប��ាែដល�តូវេដោះ�សាយ  និងចំេណះដឹង
ែដល�តវូកសាងេឡើង។ េគោលបណំងរបសវ់ា គេឺដើម�ីរកពត៌័មាន េពលេវលា  នងិធនធានែដលសម�សប
ស�មាប់បំេពញបែន�មេអោយវគ�បណ��ះបណ�ាលទទួលេជោគជ័យ។ ការេធ�ើការវាយតៃម�ពីត�មូវការជា
មលូដ�ានមនុេពលវគ�បណ��ះបណ�ាល នងឹេធ�ើេអោយកម�វត��ៃនវគ�បណ��ះបណ�ាលេនោះេអោយេទៅជាការពតិ
ជាក់ែស�ង�ាន។

េយើងមានវ�ធសីា�ស�ជាេ�ចើន េដើម�ដីងឹពតី�មវូការរបសអ់�កចលូរមួ។  េទោះបជីាមានវ�ធសីា�ស�េ�ចើនយ៉ាង
ណាក៏េដោយ វ�ធីគន�ឺះេនោះគឺ�តូវពិេ�គោះជាមួយអ�កចូលរួម និងេហៅពួកគាត់េអោយចូលរួមក��ងតំេណើរ 
ការេនោះផងែដរ។

សរបុមក អ�ក�តវូេធ�ើការវាយតៃម� េអោយ�ានមនុវគ�បណ��ះបណ�ាល េ�ពោះវាជយួអ�កេអោយស�ាលព់�ីបេភទ
មនុស�ែដល�តូវចូលរួម និងជួយអ�កកំណត់យកសម�ារៈ និងឧបករណ៍ែដល�តូវបេ�ងៀន រួមទាំងកម�វ�ធី 
(Software) េផ�ងៗ ជាពិេសសជួយក��ងការែបងែចកេពលេវលាក��ងេមេរៀននីមួយៗ

 មនុេពលវគ�បណ��ះបណ�ាល អ�ក�តវូេរៀបចសំណំ�រស�ាបស�ងខ់�មីយួែដលសរួពាកព់ន័�នងឹពត័ម៌ានរបស់
អ�កចូលរួម។ ឧទាហរណ៍ដូចជា េតើអ�កេធ�ើការងារអ�ី? េតើអ�កេ�បើ��ាស់�បព័ន��បតិបត�ិការអ�ីេនៅេលើ
កុំព��ទ័ររបស់អ�ក? េតើអ�កមានអារម�ណ៍ថាមានសុវត�ិភាពឬេទ េនៅេពលេ�បើ��ាស់កុំព��ទ័រ? 

េបើអាចេទៅរចួ  អ�កអាចែចកសណំ�រវាយតៃម��បែហលមយួឬពរីស��ាហ៍ មនុេពលវគ�បណ��ះបណ�ាលមក        
ដល់។  អ�កអាចែចកសំណ�រតាមរយៈអីុែមល ឬេផ�ើតំណភា�ប់ជាេដើម។ បន�ាប់មកអ�ក�តូវយកការ
េឆ�ើយតបរបសអ់�កចលូរមួេដើម�ីកណំត�់បធានបទែដល�តវូបេ�ងៀន េហើយយកមតេិយោបល�់តឡប់
 ជាមួយនឹងការវាយតៃម�ពីហានិភ័យរបស់អ�កចូលរួម េដើម�ីចាប់េផ�ើមេ�គោងរេបៀបវារៈបេ�ងៀន។ អ�ក
�តវូចាពំលីហំរូៃនការបេ�ងៀនព�ីបធានបទមយួេទៅ�បធានបទមយួ ជាមយួនងឹេពលេវលាែដលមាន 
ចំេពោះវគ�បណ��ះបណ�ាលទាំងមូល។ 

ការេធ�ើការវាយតៃម�ពីត�មូវការ

ការេធ�ើការវាយតៃម�ពីត�មូវការ

១. 

២. 

៤



គន�ឹះសំខាន់ៗ

�គូបណ��ះបណ�ាល គួរែតទុកចេន�ោះេពលេនៅេសសសល់ខ�ះេនៅក��ងរេបៀបវារៈ េដើម�ី
អាចេធ�ើការបត់ែបនេទៅតាមស�ានភាពជាក់ែស�ងរបស់អ�កចូលរួម។ ត�ិតអីអ�កខ�ះ
ឆាប់ចាប់�ាន ែតអ�កខ�ះចាប់�ានយឺត។

៥



�រ�យត����និភ័យ 
Risk Assessment

២



ការវាយតៃម�ហានិភ័យ

មុនេពលចូលេទៅកាន់េមេរៀនសុវត�ិភាព�បព័ន�ឌីជីថល វាមានសារៈសំខាន់ណាស់ក��ងការែស�ងយល់ពី
គំរូៃនការគំរាមកំែហងរបស់អ�កចូលរួម។  �គូបណ��ះបណ�ាលអាចេធ�ើលំហាត់មួយគឺ ការវាយតៃម�ហា និ   
ភ័យ េនៅមុនេពលចូលេទៅកាន់េមេរៀន។  េទោះបីជាវាេនៅេគៀកេម៉ោងបេ�ងៀនេនៅៃថ�ដំបូងក៏េដោយ  ការ
េធ�ើលហំាតេ់នះមានសារៈសខំានណ់ាសក់��ងការ�តលបេ់ទៅេមើល នងិែកែ�បរេបៀបរវារៈមយួចនំនួេបើសនិ
 ជាអាច។ សូមចងចាំថា រេបៀបវារៈបេ�ងៀន�តូវមានភាពបត់ែបន និងអាចែកែ�ប�ានេទៅតាមស�ាន ភាព 
និងកត�ាេផ�ងៗែដលេកើតេឡើង។

ការេធ�ើការវាយតៃម�ហានភិយ័ មាននយ័ថាអ�កេប�ជ�ាចតិ�េដើម�បីេង�ើតរេបៀបវារៈមយួែដលសម�សប    មាន
ភាពពាក់ព័ន�គ�ា និងផ�ល់ដំេណោះ�សាយចំេពោះត�មូវការជាក់លាក់របស់អ�កចូលរួមផងែដរ។ ដូចេនះ
ការេធ�ើលហំាតេ់នះ ជយួអ�កចលូរមួកណំត ់នងិយលព់កីារគរំាមកែំហងេនៅេលើ�បពន័�ឌជីថីល ែដលពកួ
 េគកំពុង�បឈមតាមរយៈការងាររបស់ពួកេគ ជាពិេសសេគោលេដៅចុងេ�កោយ គឺរកវ�ធីេដើម�ីទប់ទល់។

េនៅក�មិតមូលដ�ានៃនការេធ�ើសំណាក (គំរូ) ៃនការគំរាមកំែហង (threat model) គឺេគេធ�ើការែបងែចក
�បេភទៃនការគំរាមកំែហង ភាពងាយរងេ�គោះ (ចំនុចេខ�ោយអ�កចូលរួម)  និងហានិភ័យ េដើម�ីសេ�មច
ថាអ�ីែដលមានេ�គោះថ�ាក់ខ�ាំងជាងេគ េហើយអាចេកើតេឡើងខ�ស់ជាងេគ។ ការេធ�ើដូចេនះ ជាដំេណើរការ 
ែដលអ�កចូលរួមគួរេធ�ើេអោយ�ានេទៀងទាត់ េដោយសារការគំរាមកំែហង�បឆាំងនឹងបុគ�ល និងស�ាប័ន
ែតងែតវ�វត�ជានចិ�។  េដោយសារមានវ�ធជីាេ�ចើនក��ងការេធ�ើការវាយតៃម�ហានភិយ័   ដចូេនះេយើងសមូេលើក
វ�ធីសា�ស�មួយែដលសាម��មកពិភាក�ាដូចខាងេ�កោម៖

េធ�ើការពិភាក�ា�កុមធំេដើម�ីយកគំនិតសំខាន់ៗ

�កដាសសរេសរ(ធំ) ហ�ឺត កូន�កដាសតូចៗស�មាប់កត់�តា 
ស��តជាេដើម

សំណាក(គំរូ)ៃនការគំរាមកំែហង៖ វាដូចជាការេធ�ើចំនាត់ថ�ាក់ប��ាផងែដរ ថាេតើអ�ក

នឹងផ�ល់អាទិភាពេអោយហានិភ័យមួយណាជាងេគេដោយេ�បៀបេធៀបជាមួយនឹង

ផលវ��ាក និងភាពែដលអាចេកើតេឡើងរបស់វា ឧទាហរណ៍អ�ក�តូវេបើកបរយ៉ាង

េលឿនេដើម�ីេទៅការ�យាល័យរបស់អ�កេ�ពោះអ�ក�ារម�មានេគចូលយកឯកសារេ�ពោះ

អ�កេភ�ចចាកេ់សោរ។ ដចូេនះរវាងសវុត�ភិាពក��ងេពលេបើកបរ នងិការ�ាតឯ់កសារមយួ

ណាសំខាន់ជាង។

១២០នាទី

�បភពឯកសារពាក់ព័ន� 
(ជាភាសាអង់េគ�ស)

ឧទាហរណ៍េ�បៀបេធៀប

រយៈេពលបេ�ងៀន

សំភារៈេ�បើ��ាស់ក��ងការបេ�ងៀន

វ�ធីសា�ស�ក��ងការបេ�ងៀន

៦



វាពតិជាមនិអាចេទៅរចួេទ�បសនិេបើអ�កចងក់ារពារ�បឆាងំ�គបទ់�មងៃ់នការវាយ�បហារ ឬកល៏�ចិ
េ�ោកបេ��ោតទាងំអស ់ ដចូេនះអ�ក�តវូរ�ះគតិេហើយផ�ងអ់ារម�ណថ៍ាេតើនរណា�បែហលជាចង�់ាន
ទិន�ន័យរបស់អ�ក េតើពួកេគចង់�ានអ�ីពីអ�ក េហើយេគអាចយកវា�ានេដោយរេបៀបណា។ 
េដោយ៖ Electronic Frontier Foundation

ជំហានទី១ េនៅក��ងការេធ�ើការវាយតៃម�ហានិភ័យ គឺ�តូវពិេ�គោះជាមួយអ�កចូលរួមេដោយផ�ាល់េដើម�ី
�សង់យកបទពិេសោធជាក់ែស�ងែដល�បឈមេចញពី បរ�បទជុំវ�ញការងាររបស់ពួកេគ េដើម�ីទុកជា
ធាតុចូលក��ងវគ�បណ��ះបណ�ាល។

ជំហានទី២ គឺកំណត់ពីការគំរាមកំែហងែដលអ�កចូលរួមកំពុង�បឈមេអោយ�ានជាក់លាក់។

នីតិវ�ធី
ែចក�កដាសកត់�តាខ�ាតតូចេអោយអ�កចូលរួម ៥-៧ សន�ឹកក��ងម�ាក់

��ាប់អ�កចូលរួមម�ាក់ៗ េអោយកំណត់ ឬគិតពីហានិភ័យ (ការគ�មាមកំែហងែដលអាច េកើត
 េឡើងៃថ�អនាគត)  អំពីប��ានានាែដលពួកគាត់�ារម�បំផុត ទាក់ទងនឹងសុវត�ិភាពេនៅេលើ
�បពន័�ឌជីថីល  នងិបេច�កវ�ទ�ា េហើយេអោយពកួគាតស់រេសរេនៅេលើ�កដាសែដល�ានែចក
។ �គូបណ��ះបណ�ាល�តូវ��ាប់ពួកគាត់ ឬសរេសរេនៅេលើក�ារេខៀន នូវសំណ�រែណនាំដូច
ខាងេ�កោម េដើម�ីជាជំនួយដល់ការគិត៖

១.

២.

េតើអ�កចង់ការពារអ�ីខ�ះ?

េតើអ�កចង់ការពាររបស់ទាំងេនោះពីនរណាខ�ះ?

េតើមានផលប៉ះពាល់/ផលវ��ាកអ�ីខ�ះ េបើអ�កមិនអាចការពារពីអ�កទាំងេនោះ�ាន?

េតើបច��ប�ន�េនះ អ�កមានសមត�ភាព ឬអសមត�ភាពក�មិតណា េដើម�ីទប់ទល់នឹង
ហានិភ័យទាំងពួងែដលអាចេកើតេឡើង�ាន?

៧



ទុកេពលេអោយអ�កចូលរួមេធ�ើ�បមាណ១៥នាទី បន�ាប់មក�បមូល�កដាសកិច�ការពីពួក
គាត។់   �គ�ូតវូកត�់តាទកុហានភិយ័ែដល�ានកណំតេ់ដោយអ�កចលូរមួ។ ហានភិយ័ទាងំឡាយ
អា�សយ័េទៅេលើការងាររបសព់កួេគមានដចូជា៖ ការ�ាតឧ់បករណេ៍អឡចិ�តនូចិេដោយសារ
េចោរលួច ការែបកធ�ាយព័ត៌មាន ការលួចចូលអុីែមល ឬការឆ�ងេមេរោគជាេដើម។ 

គូរតារាងវ�ភាគហានិភ័យ និងពន�ល់អ�កចូលរួមពីរេបៀបេ�បើ��ាស់តារាងេនោះ។

តារាងវ�ភាគហានិភ័យ

ការវ�ភាគហានិភ័យ ែផនការសុវត�ិភាព

ជំហានទី៣  គឺការពិភាក�ាគ�ាក��ងថ�ាក់ទាំងមូលេដើម�ីរកដំេណោះ�សាយែដលអាចេទៅរួច េដើម�ីទប់
 ទល់នឹងហានិភ័យែដល�ានកំណត់រួច។ 

ជំហានទី៤ គឺជាជំហានចុងេ�កោយ េដើម�ីរកេមើលប��ានានា ែដល�បែហលជា�តូវ�ានរកដំេណោះ
 �សាយតាមរយៈវគ�បណ��ះបណ�ាល  េហើយគណៈ�គប�់គងស�ាបន័ អាចសេ�មចថាទទលួយកវាែតម�ង
ឬក៏ទុកពិចារណាសិន េដើម�ីរកធនធានមនុស� និងការែបងែចកថវ�ការេដើម�ីេដោះ�សាយប��ា
ទាំងេនោះ។

ការគំរាម
កំែហង

កំរ�តៃនភាព
ែដលអាច
េកើតេឡើង

កំរ�តៃនផល
ប៉ះពាល់

ផលគុណៃន
កំរ�តៃនភាព
ែដលអាច
េកើតេឡើង  នងិ
កំរ�តៃនផល
ប៉ះពាល់

យុត�ិសា�ស�ក��ង
ការទប់ស�ាត់ហានិភ័យ

ការេឆ�ើយតបក��ងករណី
េកើតេឡើង

៣.  

៤.  
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មូល���ន��ឹះសុវត�ិ�ព
កុំព��ទ័រ និងគណនី���ើអុីនធឺណិត 
Device Hygiene and Account Security

៣



េមេរៀនេនះត�មូវេអោយអ�កចូលរួមមានចំេណះដឹង�សាប់ពីរេបៀបក��ងការេ�បើ��ាស់ 
Password Manager ដូចជា KeepassXC។ 
ចង់ដឹងពីរេបៀបេ�បើ��ាស់ KeepassXC សូមចូលេទៅកាន់តំណភ�ាប់េនះ៖
https://securityinabox.org/en/guide/keepassxc/windows/

េនះជាកែន�ងែដលសវុត�ភិាពេលើ�បពន័�ឌជីថីលចាបេ់ផ�ើមតបំងូ គេឺរៀនពកី�មតិមលូដ�ានេទៅ ដចូជារេបៀប
ែដលមនុស�ទូេទៅេធ�ើេអោយកុំព��ទ័រ/ទូរស័ព�របស់េគមានសុវត�ិភាព ការេ�បើ��ាស់កម�វ�ធីកម�ាត់េមេរោគ 
(�បសិនេបើមាន) េហើយថាេតើពួកេគដឹងពីកែន�ង និងរេបៀបេដើម�ីពិនិត�េមើលចំនុចសំខាន់ទាក់ទងនឹង
សុវត�ិភាពែដរឬេទ។

េនះគឺជា�បធានបទមួយក��ងចំេនោម�បធានបទនានាជាេ�ចើន ែដលអ�ក�តូវពិភាក�ាគ�ាមុនេពលបេ�ងៀន 
ថាេតើអ�កចូលរួមយល់ដឹង និងអាចេដោះ�សាយប��ាសុវត�ិភាពែដលពួកេគកំពុងេ�បើ��ាស់នាេពល
បច��ប�ន�េនះ។

Device hygiene and maintenance គឺជាការេលើកកម�ស់ការយល់ដឹងពីកែន�ងសុវត�ិភាពសំខាន់ៗ 
របស់អ�កេ�បើ��ាស់ ពីរេបៀបេ�បើ��ាស់ និងរេបៀបកំណត់ការេ�បើ��ាស់ជាេដើម។ មានវ�ធីសា�ស�ជាេ�ចើន 
ទាក់ទងនឹង device hygiene។ េនៅក��ងេសៀវេភៅែណនាំេនះ េយើងនឹងផ�ល់ឧទាហរណ៍ និងវ�ធីសា�ស�
ែដលធ�ាប់�ានសាកល�ងេ�បើ េហើយជាទូេទៅវាតំេណើរការ�ាន។

មូលដ�ាន�គឹះសុវត�ិភាពកុំព��ទ័រ
និងគណនីេនៅេលើអុីនធឺណិត

អ�ីែដលអ�ក�តូវេចះមុនេពលចាប់េផ�ើមេមេរៀនេនះ

            សូមប��ាក់ថា៖ ឧទាហរណ៍េនៅក��ងេមេរៀនេនះ ភាគេ�ចើនត�មូវស�មាប់អ�កេ�បើ��ាស់
Windows េដោយសារភាគេ�ចើនៃនអ�កចូលរួមនិយមេ�បើ��ាស់កុំព��ទ័រ Windows។ េទោបីជា
យ៉ាងណាក៏េដោយ អ�កេ�បើ��ាស់Macក៏�តូវ�ានរួមប���លេនៅក��ងវគ�បណ��ះបណ�ាលផងែដរ។ �គូ
បណ��ះបណ�ាល គួរែតពន�ល់ការកំណត់ែផ�កសុវត�ិភាពជារួមស�មាប់អ�កេ�បើ��ាស់ទាំងពីរ (Mac និង 
Windows) ។

៩



ែផនការបេ�ងៀន

វ�ធីសា�ស�បេ�ងៀន

េ�បើ��ាស់ Window Action Center េហើយបង�ាញ
�ស�ីនកុំព��ទ័ររបស់អ�ក (LCD Projector) �ពមទាំងសរេសរ
ពាក�បេច�កេទសសំខាន់ស�មាប់ការពិភាក�ាគ�ា

សំភារៈេ�បើ��ាស់ក��ងការបេ�ងៀន

រយៈេពលបេ�ងៀន

ឧទាហរណ៍េ�បៀបេធៀប

�បភពឯកសារពាក់ព័ន�
(ជាភាសាអង់េគ�ស)

Projector ផ�ាំង�កដាសធំ ហ�ឺត

៩០ នាទី

Password Manager: គឺដូចជាការទុកស៊ុតរបស់អ�ក
ទាំងអស់េទៅក��ងក�ន�កមួយ (database) ប៉ុែន�េយើងមាន
យន�ការសុវត�ិភាពេដើម�ីធានាថាស៊ុតទាំងេនោះ 
(password) នឹងមិនែបក។

នីតិវ�ធីក��ងការបេ�ងៀន

ចាប់េផ�ើមការពិភាក�ាគ�ាេដោយសួរថា េតើប៉ុន�ាននាក់មានេ�បើពាក�សំងាត់ េនៅេលើកុំព��ទ័ររបស់ពួកេគ។ 
សួររេបៀបេ�កៅផ��វការ មុនចាប់េផ�ើមេមេរៀនជាមួយសំណ�រព��ាក់ស�ារតីដូចជា៖

េហតុអ�ី�ានជាអ�កមិនេ�បើពាក�សំងាត់?

េហតុអ�ី�ានជាអ�កេ�
បើពាក�សំងាត់?

េគោលគំនិតៃនការពិភាក�ាេនះ គឺេដើម�ីជួយអ�កចូលរួមេអោយយល់ េហតុអ�ីការេធ�ើេអោយកុំព��ទ័រ ឬ
ទូរស័ព�របស់ពួកេគមានសុវត�ិភាព គឺមានសារៈសំខាន់។

បង�ាញកុំព�ទ័ររបស់អ�កអំពី  Windows Action Center េហើយជាទូេទៅេគអាចរកវា�ានតាមរយៈការ
ចូលេទៅកាន់�បអប់ែស�ងរកេហើយវាយពាក� Action Center ឬចូលេទៅកាន់ Control Panel ។ Action 
Center មានផ��កការកំណត់ Security and Maintenance ។ �គូមិនចាំ�ាច់បង�ាញ និងពន�ល់�គប់ចំនុច
េនៅក��ងការកំណត់សុវត�ិភាពេនោះេទ (Security Setting) េដោយេហតុថាអ�កចូលរួមអាចពិនិត� និង
កណំតម់ខុងារសវុត�ភិាពសខំាន់ៗ េដោយខ��នឯង។ សមូចណំាថំាខណៈេពលកម�វ�ធ ី(Software) កុពំ��ទរ័
េចញមកថ�ី Action Center ក៏មិនមានការែ�ប�បួលេពកេនោះែដរ េយើងេនៅែតអាចរកេឃើញេនៅកែន�ង 
Security and Maintenance េនៅក��ង Control Panel �ាន ។
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ចំនុចសំខាន់ៗែដល�តូវយកចិត�ទុកដាក់
េមើលព័ណ៌កូដ៖ ឧទាហរណ៍ ព័ណ៌�កហមជាធម�តាចង��លបង�ាញថា អ�ីមួយមានប��ាែដលមិនអាច
េមើលរ�លង�ានេទ។ េនះគឺជាវ�ធីដ៏ល�មួយ ស�មាប់អ�កេ�បើ��ាស់ េដើម�ី�តួតពិនិត�េមើលភាពមិន
�ប�កតីរបស់ System េហើយយកចិត�ទុកដាក់ពិនិត�េមើលប��ាេនៅកែន�ង Security and Mainte

nance។

Action Center មានកែន�ងែដល�តូវពិភាក�ាគ�ា េ�កោមទិដ�ភាពសុវត�ិភាពដូចខាងេ�កោមេនះ៖

ការេធ�ើបច��ប�ន�ភាព Windows

សរេសរពាក� Updates (បច��ប�ន�ភាព) េនៅេលើ�កដាស េហើយសរួអ�កចលូរមួេអោយកណំតន់យិមនយ័
ពាក�េនះ។ េធ�ើការអេង�ត និងពិភាក�ាជាមួយអ�កចូលរួមេហតុអ�ី�ានជាពួកេគមួយចំនួនមិនេធ�ើ
បច��ប�ន�ភាព។

ពន�ល់ពីេគោលបំណងៃនការេធ�ើបច��ប�ន�ភាព និងផ�ល់ការែណនាំដល់ពួកេគ េអោយេធ�ើការកំណត់
ការទាញយក និងតេម�ើងការេធ�ើបច��ប�ន�ភាពេដោយស�័យ�បវត�ិ។

េនៅេពលដំណាលគ�ាេនោះ ពិភាក�ាគ�ាពីការកំណត់ Check for updates ែដលផ�ល់តំណឹងដល់
អ�កេ�បើ��ាស់ពីការេធ�ើបច��ប�ន�ភាពកម�វ�ធី (Software) ណាែដលមិនសូវចាំ�ាច់ �ពមទាំងស�មាប់ 
Windows និងកម�វ�ធីនានារបស់ Microsoft។

ការពារេមេរោគ និង Malware
សរេសរពាក� Malware េនៅេលើ�កដាស េហើយសួរអ�កចូលរួមេអោយកំណត់និយមន័យរបស់វា។

ពន�ល់អ�ីេទៅជា Malware (េចញមកពីការរួមប���លគ�ារវាងពាក�ពីរគឺ “malicious” និង
“software”    េហើយវាបង�ាញខ��នជា Trojans, Worms, spyware, adware, ransomare, rootkit 
ជាេដើម។

សរេសរពាក� “Virus” េនៅេលើ�កដាស េហើយសួរអ�កចូលរួមេអោយកំណត់និយមន័យពាក�េនះ  
ពិភាក�ាគ�ា�គប់ទ�មង់ៃនេមេរោគ និងពីរេបៀបែដលវាវាយ�បហារ។ កុំព��ទ័រ/ទូរស័ព�ជាេ�ចើនឆ�ង 
េមេរោគ េដោយសារអ�ក េ�បើ��ាស់ចូលេទៅ េមើលេគហទំព័រែដលគ�ានសុវត�ិភាព ឬក៏ទាញយកកម�វ�ធី
ែដលមានេមេរោគបង�ប់េនៅក��ងេនោះ។

 ពភិាក�ាពេីរោគស��ាែដលអាចកណំតថ់ាមានវត�មានេមេរោគេនៅក��ងកុពំ��ទរ័ �ពមទាងំការរ�ករាលដាល
ៃនេមេរោគ េនៅេពលែដលការការពារ�បឆាំងនឹងេមេរោគមិន�តូវ�ានតេម�ើង បិទេចោល ឬក៏មិន�ានេធ�ើ
បច��ប�ន�ភាព។

ពិភាក�ាពីការផ�ល់អនុសាសន៍េដើម�ីតេម�ើងកម�វ�ធី�បឆាំងេមេរោគ េហើយបង�ាញអ�កចូលរួមពីរេបៀប
េបើកកម�វ�ធីកម�ាត់េមេរោគ (�បសិនេបើតេម�ើងរួច) ឬក៏េធ�ើបច��ប�ន�ភាព។

១១



រេបៀបពិនិត�េមើលកម�វ�ធីកម�ាត់េមេរោគែដលមានេនៅក��ងកុំព��ទ័រ

រេបៀបេ�ជើសេរើសយកកម�វ�ធីកម�ាត់េមេរោគណាល��បេសើរ េដោយែផ�កេទៅតាមអនុសាសន៍េយោងពី
េគហទំព័រ av-test.org (ជាេគហទំព័រែដល�ានចង��លបង�ាញ េធ�ើេតស�សាកល�ង និងេ�បៀបេធៀប
កម�វ�ធីកម�ាត់េមេរោគែដលេពញនិយម)។ 

សារៈសំខាន់ៃនការេ�បើកម�វ�ធីកម�ាត់េមេរោគ េបើេទោះបីជាមិនគិតៃថ�ក៏េដោយ។ ចំណាយេពលពន�ល់
អ�កចលូរមួថាមនិែមន�ាននយ័ថាកម�វ�ធមីនិគតិៃថ� មនិសវូមាន�បសទិិ�ភាពជាងកម�វ�ធែីដលគតិៃថ�
េនោះេទ។ វា�គាន់ែតកម�វ�ធីែដលទិញមានអត��បេយោជន៍បែន�ម ដូចជាទទួល�ានការេសវាគាំ�ទ
អតិថិជនបែន�ម ឬក៏ backupជាេដើម។ 

ចង��លបង�ាញថាកម�វ�ធីកម�ាត់េមេរោគែដលសម�សប អា�ស័យេទៅត�មូវការរបស់អ�កេ�បើ��ាស់ផង
ែដរ។ ឧទាហរណ៍ អ�កេ�បើ��ាស់ម�ាក់ែដលចំណាយេពល ដ៏េ�ចើនេនៅេលើ បណ�ាញអីុនធឺណិត 
�បែហលជាេ�ជើសេរើសយកម�វ�ធីណា ែដលមានសមត�ភាពខ�ស់ ក��ងការការពារសុវត�ិភាពេលើ�បព័ន�
អីុនធឺណិត។ ែណនាំអ�កចូលរួមផងែដរនូវមុខងារសំខាន់ៗ ែដលកម�វ�ធីកម�ាត់េមេរោគមួយគួរែត
មាន េហើយេបើកេអោយវាតំេណើរការេដោយស�័យ�បវត�ិ និងេធ�ើការេស�នេអោយេទៀងទាត់ �ពមទាំង
ប��ាក់ពីផលប៉ះពាល់តិចតួចបំផុតចំេពោះដំេណើរការរបស់កុំព��ទ័រ។

ពិភាក�ាពីឈុតកម�វ�ធី (Software) endpoint security (ដូចជា Sophos ឬ Kaspersky) និង
លក�ណៈសម�ត�ិែដលេគផ�ល់េអោយ។ ជាទូេទៅ េគផ�ល់ជូនេ�ចើនជាងមុខងារការពារេមេរោគេដោយ
ប���លមុខងារបែន�មេទៀតដូចជា Checking patching ជាេដើម។

នយិាយអពំ ីេហតអុ��ីានជាអ�កចលូរមួមនិគរួតេម�ើងកម�វ�ធកីម�ាតេ់មេរោគពរីេនៅក��ងកុពំ��ទរ័ែតមយួ។ 
េនះេដោយសារជាេរឿយអ�កេ�បើ��ាសម់ានអារម�ណថ៍ា ការដាកក់ម�វ�ធបីែន�មជយួបេំពញបែន�មមខុងារ
េអោយគ�ាេទៅវ�ញេទៅមក។ េនោះគឺមិនពិតេនោះេទ េ�ពោះកម�វ�ធីកម�ាត់េមេរោគពី រព�ាយាមបំេពញ 
មុខងារដូចគ�ា នឹងេធ�ើេអោយកុំព��ទ័រេដើរយឺត េហើយជាលទ�ផលេធ�ើឲ�វា�បឆាំងគ�ាេធ�ើេអោយគ�ានការ
ការពារអ�ីទាំងអស់។ ខណៈេពលែដលគ�ានកម�វ�ធីកម�ាត់េមេរោគណាល�ឥតេខ�ោះេនោះ អ�កេ�បើ��ាស់
អាចេ�ជើសេរើសយកកម�វ�ធមីយួណាែដលផ�លេ់អោយពកួេគនវូការពារ�ាន�បេសើរបផំតុតាមែដលអាច
េធ�ើ�ាន។

ជាចុងេ�កោយ ែតងមានការយល់�ចឡំជារួមថា កុំព��ទ័រ  Mac គឺមានភាពសុាំ�បេភទេមេរោគេផ�ងៗ
�ាន។ យកេពលពន�ល់អ�កចូលរួមថា េទោះបីជា Mac មានភាពធន់ជាង ក៏វាមិនមានភាពសុាំេទៅ
នឹងការវាយ�បហាររបស់េមេរោគេនោះែដរ។ កាលពីមុនេមេរោគមួយចំនួន �តូវ�ានបេង�ើតេឡើងេដើម�ី
ស�មាប់វាយ�បហារ�បព័ន��បតិបត�ិការរបស់ Mac ែតេដោយសារMac មានតៃម�ៃថ� មនុស�តិចតួច
ណាស់អាចទិញវាមកេ�បើ�ាន។ ដូចេនះេហើយអ�កែដលបេង�ើតេមេរោគ មិនសូវចំេណញេនោះេទ។ 
េទោះបីជាយ៉ាងណាក៏េដោយ េយើងេឃើញមានការេកើនេឡើងេមេរោគ ែដលមានេគោលេដៅវាយ�បហារ
Mac េដោយសារែតមានការេកើនេឡើងអ�កទិញផលិតផល�កុមហ៊ុនApple កាន់ែតេ�ចើន។ មានកម�
វ�ធីទាំងយកៃថ� និងមិនគិតៃថ� ស�មាប់Mac OS។

ការពិភាក�ាគ�ាេផ�ងៗេទៀតែដលមាន�បេយោជន៍

១២



សរេសរពាក� ‘firewall’ េនៅេលើ�កដាស េហើយសួរអ�កចូលរួមេអោយកំណត់និយមន័យពាក�េនះ។

ពន�ល់អ�ីេទៅជា firewall េហើយវាមានសារៈ�បេយោជន៍ដូចេម�ចខ�ះ រួមទាំងការកំណត់េអោយវាេបើក
ដំេណើរការ (Turn On)។ េ�បើពាក��បដូច៖ Firewall មួយដូចជាអ�កចាំេបើកទ�ារសម�ាត់ ឬភ�ាក់ងារ
សន�សិខុែដលចាំសេង�តរាលច់រាចរណេ៍ចញចលូ នងិប��បច់រាចរណណ៍ាែដលសង�័យលចួចលូ
េដោយស�័យ�បវត�ិ។

Firewall មាន�បេយោជន៍ក��ងការសម�ាល់ពពួកេមេរោគ។

ការចាក់េសោរកុំព��ទ័រ

Network Firewall

ពាក�សម�ាត់

សរួអ�កចលូរមួ�បសនិេបើពកួេគកណំតក់ារចាកេ់សោរេអ�កងក់ុពំ��ទរ័របសព់កួេគ េដោយត�មវូេអោយវាយ
ពាក�សម�ាត ់េដើម�ីការពារការចលូេដោយគ�ានការអន�ុ�ាត។ ពភិាក�ាពសីារៈសខំានៃ់នការចាកេ់សោរ
េអ�កងក់ុពំ��ទរ័េនៅេពលែដលអ�កេ�បើ��ាសេ់ដើរេចញពមីខុកុពំ��ទរ័ ឬទកុកុពំ��ទរ័េចោលមនិេ�បើ��ាស់
។ ការេដោះេសោរកុពំ��ទរ័ គជឺាេរឿងងាយ�សលួេទ ប៉ែុន�វា�តវូ�ានេគេមើលរ�លងជាេរឿយៗពវី�ធេីធ�ើេអោយ
ឯកសារមានសុវត�ិភាព។ 

ជេ�មើសខាងេ�កោមេនះអាចេ�បើ�ាន ចំេពោះកុំព��ទ័រែដលេ�បើWindows ៖

រួមប���លគ�ារវាង Ctrl+Alt+Del 

េ�បើ Control Panel និងេ�ជើសេរើសយក a screen saver ែដលត�មូវេអោយវាយ
ពាក�សម�ាត់េដើម�ីេ�បើ��ាស់កុំព��ទ័រម�ងេទៀត

ចុច Windows Key + L

ចុច Start + L 

េនះគឺជាេមេរៀនដ៏មានសារៈសំខាន់ ស�មាប់ការពិភាក�ាគ�ាពីេ�ពោះពាក�សម�ាត់ គឺជាែខ�ការពារតំបូងេគ
េនៅក��ងការការពារ ទាំងកុំព��ទ័រ/ទូរស័ព� និងគណនីនានាេនៅេលើ�បព័ន�អនឡាញ។

សួរអ�កចូលរួមថាេតើធាតុផ�ំអ�ីខ�ះបេង�ើត�ានជាពាក�សម�ាត់រ�ងមាំ។ អ�កចូលរួមនឹងព�ាយាមផ�ល់
ចេម�ើយពីការរួមប���លគ�ារវាងអក�រធំ េលខ និងស��ា។ដូចេនះពាក�សម�ាត់ែដលរ�ងមាំគឺ៖

មានែតមួយ៖ មិនេ�បើពាក�សម�ាត់ែតមួយជាមួយគណនីេ�ចើន

ែវង៖ ស�ង់ដារពាក�សម�ាត់ដ៏រ�ងមាំេចញេដោយNIST សង�ត់ធ�ន់ថា�បែវងកាន់ែតែវង គឺជាកត�ា
សំខាន់បំផុត

បេង�ើតេឡើងេដោយភាសាណាមយួ (vernacular) ជាជាងេ�បើភាសាអងេ់គ�ស។ ឧបករណប៍ែំបក
 េលខកូដសម�ាត់ភាគេ�ចើនេ�បើភាសាអង់េគ�ស។

ងាយ�សួលចាំ៖ េ�បើអក�រេនៅខាងេដើមៃនពាក�នីមួយៗមកេធ�ើជាពាក�សម�ាត់។ 

១៣



កម�វ�ធី�គប់�គងពាក�សម�ាត់ (Password Manager)
សួរអ�កចូលរួម�បសិនេបើពួកេគកំពុងេ�បើ��ាស់កម�វ�ធី�គប់�គងពាក�សម�ាត់ (Password Man

ager)។ ពន�ល់អ�ីេទៅជាកម�វ�ធី�គប់�គងពាក�សម�ាត់ (Password Manager)៖ ជាកម�វ�ធីែដល
ស�មាប ់បេង�ើត នងិផ��កពាក�សម�ាតន់ានារបសអ់�ក េហើយទកុេនៅកែន�ងែដលមានសវុត�ភិាព។ កម�វ�ធី
េនះ��ាប់អ�កថាពាក�សម�ាត់របស់អ�កនីមួយៗ រ�ងមាំយ៉ាងណា។ កម�វ�ធី�គប់�គងពាក� សម�ាត់ (Pass

word Manager) ខ�ះ��ាបអ់�កភ�ាមៗេនៅេពលែដល�កមុហ៊នុផ�លេ់សវាកម�របសគ់ណនអីនឡាញែដល
អ�កេ�បើ��ាស់�តូវ�ានេគបំែបក�ានេហើយ��ាប់ថាេតើព័ត៌មានផ�ាល់ខ��នអ�ក�តូវ�ានបង�ាញ។

ពិភាក�ាគ�ាពីរេបៀបេ�បើ��ាស់កម�វ�ធី�គប់�គងពាក�សម�ាត់ (Password Manager)  េដោយមិនចាំ �ាច់
េ�បើអីុនធឺណិត ឬេ�បើវាេនៅេលើេគហទំព័រេហើយេអោយ ឧទាហរណ៍ែដលជាទូេទៅ េគអាចទុកចិត��ាន
ែដលមានដូចជា (1Password, LastPass)។ 1Password ជាៃដគូជាមួយ haveibeenpwned.com  
េហើយផ�ល ់តណំងឹដលអ់�កេ�បើ��ាសណ់ាម�ាក ់�បសនិេបើពាក�សម�ាតរ់បសេ់គ �តវូ�ានេគបែំបក�ាន
។ ប៉ុែន�កម�វ�ធី�គប់�គងពាក�សម�ាត់ (Password Manager)មួយចំនួនគឺគិតៃថ�។

េទោះបីជាកម�វ�ធី�គប់�គងពាក�សម�ាត់ (Password Manager) េនៅេលើេគហទំព័រមួយចំនួនល� ក៏
 េដោយ �គបូណ��ះបណ�ាល�តវូែណនាំ េអោយេ�ជើសេរើសយកជេ�មើស េដោយតេម�ើងកម�វ�ធេីនៅេលើកុពំ��ទរ័
/ទូរស័ព�ផ�ាល់ជាតំេណោះ�សាយដ៏ល�។ ព័ត៌មានផ��កេនៅេលើអនឡាញ ងាយ�សួលែបកធ�ាយ ខណៈ
េពលែដលកម�វ�ធី�គប់�គងពាក�សម�ាត់ (Password Manager) ែដលេបើកទូលាយ (open source) 
ទំនងជាមាននិរន�ភាពយូរអែង�ងជាងេទៅៃថ�អនាគត។

បង�ាញេអ�កង់កុំព��ទ័ររបស់អ�ក េហើយពន�ល់ពីរេបៀប KeepassXC តំេណើរការេដើម�ីបេង�ើត និងផ��ក
ពាក�សម�ាត់េនៅេលើកុំព��ទ័រ និងពីរេបៀបទាញយកពាក�សម�ាត់ពី database ស�មាប់េ�បើ��ាស់េនៅ
េលើគណនីនានា។

និយាយអំពី KeepassDroid/MiniKeepass និងកម�វ�ធីនានាែដលអាចេ�បើ��ាស់ជំនួស�ាន ចំេពោះ
ទរូសព័�េដើម�េីដោះ�សាយក��ីារម�េផ�ងៗ។ Database អាចរក�ាទកុេដោយចាកេ់សោរ(encrypted)  ឬមនិ
ចាកេ់សោរ  (unencrypted) េនៅUSB ឬេនៅេលើcloud។ ដចូេនះេយើងអាចយកវាមកេ�បើ��ាសេ់នៅេពល
ែដល�តវូការ �ាន។ េទោះបជីាយា៉ងណាកេ៏ដោយអ�កេ�បើ��ាស ់�តវូការពារវាជាមយួពាក�សម�ាតដ់រ៏�ងមាំ
មួយ និងថតចម�ងកម�វ�ធី (Software) KeepassXC មួយេដើម�ីអាចេបើក database។

េដោយសារែតពាក�សម�ាត់ស�មាប់គណនី នីមួយៗ�តូវែតរ�ងមាំ និងមានែតមួយ េហើយេដោយសារែត
មនុស�ម�ាក់ៗមានគណនីេ�ចើន ដូចេនះវា�បែហលជាមិនចាំ�ាច់េអោយ េយើងេ�បើវ�ធីេនះេដើម�ីបេង�ើត
ពាក�សម�ាត់រ�ងមាំ េនៅ�គប់គណនីេនោះេទ។ េនះមានន័យថាេយើងមិនចាំ�ាច់េទៅចាំ�គប់ពាក�សម�ាត់
េនៅេលើគណនីេផ�ងៗគ�ាេនោះេទ។ មកដល់�តឹមេនះ េយើងនឹងឈានដល់ការពិភាក�ាគ�ាមួយេទៀតគឺ 
កម�វ�ធី�គប់�គងពាក�សម�ាត់ (Password Manager)។

ចនំចុដម៏ានសារៈសខំានែ់ដល�គបូណ��ះបណ�ាល អាចចង��លបង�ាញបែន�មេទៀត គសឺ�ងដ់ាពាក�សម�ាត់
ពី NIST។ េនៅេពលែដលបេង�ើតស�ង់ដារែណនាំេនះ ស�ង់ដារមួយែចងថាពាក�សម�ាត់�តូវែតផ�ាស់ប��រ
េនៅេពលមានេហតុផលល�មួយេដើម�ីផ�ាស់ប��រវា (ដូចជាេនៅេពលមានពាក�សម�ាត់មួយ �តូវ�ានបំែបក
�ាន េនៅេលើអ�កផ�ល់េសវាកម�គណនីអនឡាញរបស់អ�កេ�បើ��ាស់)

១៤



សុវត�ិ�ព�ើទូរស័ព����តហ��ន
Mobile Security

៤



ស�ាតហ��នេស�ើរែតក�ាយេទៅជាឧបករណែ៍ដលមនិអាចខ�ះ�ានក��ងជវី�តរសេ់នៅ�បចាៃំថ�េទៅេហើយ។ ពមីយួ
 ៃថ�េទៅមួយៃថ� បេច�កវ�ទ�ាស�ាតហ��នេនះ កាន់ែតមានការរ�កចេ�មើន ែដលវាមិន�តឹមែត យកេទៅេ�បើ
ស�មាប់ការកម�ាន� និងការងារផ�ាល់ខ��នេនោះេទ វាក៏�តូវ�ានេ�បើ��ាស់ស�មាប់បំេពញការងារផងែដរ។ 
េដោយសារែតវាអាចេ�បើ��ាស់�ានយ៉ាងទូលំទូលាយដូចេច�ះេហើយ េទើបេធ�ើឱ�អ�កេ�បើ��ាស់ជួបប��ា
ជាេ�ចើនពីការេ�បើ��ាស់ឧបករណ៍ទាំងេនះែដរ។ 

ការវ�វត�ន៍ៃនបេច�កវ�ទ�ាអីុនធឺណិត និងស�ាតហ��នេនះ ក៏ជាមូលេហតុេធ�ើឱ�មានការេកើនេឡើងៃនចំនួន
ឧ�កដិ�ជនអីនុធណឺតិកានែ់តេ�ចើនជាេរៀងរាលៃ់ថ�។ ពកួឧ�កដិ�ជនទាំងេនោះ ព�ាយាមរក�គបម់េធ�ោ�ាយ 
េដោយេធ�ើការវាយ�បហារឧបករណ៍ណាែដលភ�ាប់េទៅកាន់អីុនធឺណិត  លួចតាមដានសកម�ភាពៃនការ
េ�បើអីុនធឺណិត តាមរយៈេមេរោគែដលពួកេគ�ានបេង�ើតេឡើងក��ងេគោលបំណងែស�ងរក��ាក់ចំេណញ 
និងក��ងេគោលបំណងជាក់លាក់េផ�ងៗេទៀត។

ែផនការបេ�ងៀន

វ�ធីសា�ស�ក��ងការបេ�ងៀន

សំភារៈេ�បើ��ាស់ក��ងការបេ�ងៀន

រយៈេពលបេ�ងៀន

�បភពឯកសារពាក់ព័ន� 

(ជាភាសាអង់េគ�ស)

ភាគេ�ចើនេផ�ោតេលើការពិភាក�ា

ទូរស័ព�ស�ាតហ��ន ផ�ាំង�កដាសធំ ហ�ឺត

៦០ នាទី

នីតិវ�ធីក��ងការបេ�ងៀន
�គូបណ��ះបណ�ាលអាចចាប់េផ�ើមេដោយេធ�ើការពិភាក�ាពីវ�ធីេផ�ងៗគ�ាែដលអ�កចូលរួមែតងែតយកមក
អនុវត�េដើម�ីេធ�ើឱ�ទូរស័ព�ៃដរបស់ពួកេគមានសុវត�ិភាព។ ចំណ�ចែដលគួរែតយកមកប���លក��ងការ 
ពិភាក�ា រួមមាន៖

ស�ានហ��នដូចនឹងកុំព��ទ័រែដរ៖ ��ាប់ឱ�អ�កចូលរួមគិតថា ទូរស័ព�ស�ាតហ��នេ�បៀបដូចជាកុំព��ទ័រ
ែដរ ដេូច�ះអ�ែីដលពកួេគអាចយកេទៅេ�បើេដើម�េីធ�ើឱ�កុពំ��ទរ័មានសវុត�ភិាព កគ៏រួែតអាចយកមកេ�បើជា
មួយទូរស័ព�ស�ាតហ��ន�ានែដរ។

សុវត�ិភាពេលើទូរស័ព�ស�ាតហ��ន

១៥



កម�វ�ធីកម�ាត់េមេរោគ៖ �បសិនេបើទូរស័ព�ដូចនឹងកុំព��ទ័រ េនោះមានន័យថា ទូរស័ព�ក៏�តូវការការពារ
ពីេមេរោគេផ�ងៗែដរ។ កម�វ�ធីកម�ាត់េមេរោគភាគេ�ចើន បេង�ើតទាំងកម�វ�ធី (Software) ែដលអាចយក
េទៅតេម�ើងេ�បើេលើកុំព��ទ័រ និងកម�វ�ធីទូរស័ព� (App)ែដលអាចេ�បើ�ានជាមួយទូរស័ព�ែដរ។

ចាក់េសោេអ�កង់៖  �គូបណ��ះបណ�ាលអាចរ�លឹកពីចំណ�ចសំខាន់ៗ ពីេមេរៀនពាក�សម�ាត់រ�ងមាំមក
នយិាយម�ងេទៀត។ ពន�លព់សីារសខំានៃ់នការេ�បើពាក�សម�ាតរ់�ងមា ំ�គបូណ��ះបណ�ាលអាចឧបមា
ថា �បសិនេបើទូរស័ព� ឬកុំព��ទ័ររបស់អ�កចូលរួម�តូវ�ាន�ាត់បង់ ឬ�តូវ�ានេគលួច េនោះការចាក់
េសោរេអ�កងជ់ាមយួនងឹពាក�សម�ាតរ់�ងមា ំអាចការពារទនិ�នយ័េនៅក��ងឧបករណេ៍នោះ�ាន។ ស�មាប់
ទូរស័ព�ៃដ �គូបណ��ះបណ�ាលគួរែតពន�ល់ពីភាពខុសគ�ារវាងការចាក់េសោេអ�កង់េដោយេ�បើមុខងារ
អូស (Pattern) េលខកូដ (PIN) និងេដោយេ�បើពាក�សម�ាត់ (Password) ជាេដើម។ ខាងេ�កោមេនះ
ជាការពន�ល់�តួសៗពីមុខងារនិមួយៗ៖

អូស (Pattern)៖ គឺជារេបៀបៃនការចាក់េសោរេអ�កង់ទូរស័ព�េដោយេ�បើ�មាមៃដអូសជាទ�មង់
េផ�ងៗ (ឧ. អូសជាទ�មង់អក�រ Z N V ជាេដើម) េនៅេលើេអ�កង់ទូរស័ព�។ គុណវ�បត�ិរបស់វាគឺ អ�ក
េផ�ងអាចដឹងពីគំនូសេដើម�េដោះេសោ �បសិនេគេផ��ងេមើលេលើក��ក់េអ�កង់េនោះ េ�ពោះគំនូស
ស�ាម�មាមៃដែដលអសូេនៅេលើក��កេ់អ�កងទ់រូសព័�មនិរលបុភ�ាមៗេទ។ គណុវ�បត�មិយួេទៀតគឺ
វាមានភាពងាយ�សលួឱ�អ�កដៃទដងឹ នងិចាពំគីនំសូេនោះ េដោយ�គានស់េង�តេមើលការអសូេលើ
ក��ក់េអ�កង់េនៅេពលែដលម�ាស់ទូរស័ព�យកទូរស័ព�េនោះមកេ�បើ។ ការចាក់សារេដោយេ�បើ
មខុងារអសូមនិមានសវុត�ភិាពខ�សេ់ទ េហើយ�គបូណ��ះបណ�ាល មនិគរួេលើកទកឹចតិ� ឱ�អ�កចលូរមួ
េ�ជើសេរើសយកជេ�មើសមួយេនះេទ។

េលខកូដ (PIN)៖ គឹជាមុខងារៃនការចាក់េសោរេអ�កង់េដោយេ�បើ េលខទាំងអស់ (មិនមាន លាយ
អក�រ ឬស��ា)។ ប��ារបសម់នសុ�ភាគេ�ចើនេនៅេពលេ�បើេលខកដូ (PIN) គពឺកួេគេ�បើេលខែដល
ងាយ�សួលក��ងការចងចាំដូចជា េ�បើេលខេរៀង េលខគូរ ឆ�ាំកំេណើតជាេដើម។ េទោះជាយ៉ាងណា
ក៏ ការចាក់េសោរេដោយេ�បើេលខកូដ (PIN) ល��បេសើរជាង មុខងារអូស (Pattern) ែដរ។ �គូ
បណ��ះបណ�ាលអាចែណនាំឱ�អ�កចូលរួមេ�បើជេ�មើសេនះ �បសិនេបើក�មិតចំេណះដឹង របស់
អ�កចូលរួមទាប ឬពួកគាត់មិនស�ាល់ពីតួរអក�រភាសាអង់េគ�សជាេដើម។ 

ពាក�សម�ាត ់(Password)៖ គជឺាការចាកេ់សោរេអ�កងែ់ដលេយើងអាចលាយប���លគ�ា�ានទាំង
េលខ អក�រ នមិតិ�ស��ាេផ�ងៗ នងិអាចដាកច់នំនួតអួក�រេ�ចើនតាមការចង�់ានរបសអ់�កបេង�ើត
។ េដោយសារែតវាអាចលាយអក�រ េលខ និមិត�ស��ាប���លគ�ា និងអាចបេង�ើត�ានែវងេនះ
េហើយ េទើបេធ�ើឱ�អ�កេផ�ងព�ិាកក��ងការ�៉ានស់�ាន នងិចងចាពំាក�សម�ាតែ់ដល�ានបេង�ើតេនោះ 
កត�ាេនះេហើយ �ានជាការចាក់េសោេអ�កង់េដោយេ�បើពាក�សម�ាត់ (Password) �តូវ�ាន
ចាតទ់កុថាមានសវុត�ភិាពខ�ាងំ នងិែណនាំឱ�េ�បើ��ាស។់ ប៉ែុន��គបូណ��ះបណ�ាល�តវូេមើលពកី�មតិ
ចំេណះដឹង និងស�ានភាពជាក់ែស�ងរបស់អ�កចូលរួមែដរ េទោះបីជាជេ�មើសេនះល� ែតវាក៏មាន
ហានិភ័យេ�ចើនែដរ។ អ�កចូលរួមអាចងាយនឹងេភ�ច ឬ�ចឡំតួអក�រណាមួយ េនៅេពលបេង�ើត
ពាក�សម�ាត់។ ដូេច�ះ�គូបណ��ះបណ�ាល�តូវ�បុង�បយ័ត� មុននឹងឱ�អ�កចូលរួមអនុវត� អាចឱ�
អ�កចូលរួមសរេសរពាក�សម�ាត់ របស់ពួកចូលេទៅក��ងេសៀវេភៅ ឬកត់ចម�ងទុកេនៅកែន�ងណា
ែដលមានសុវត�ិភាព េហើយពួកេគអាចែស�ងរកវ�ញ�ានករណីែដលពួកេគេភ�ច។ 

១៦



Biometric៖ គឺជាការចាក់េសោរេអ�កង់េដោយេស�នេខ�ៅៃដ ឬេស�នមុខជាេដើម។ ការេ�បើមុខងារ
េនះ ក�៏តវូ�ានេគចាតទ់កុមានសវុត�ភិាពខ�សផ់ងែដរ។ ប៉ែុន�េពលខ�ះវាកម៏ានភាពងាយ�សលួ នងិ
មិនចំណាយេពលយូរក��ងការេដោះេសោេអ�កង់ទូរស័ព� �បសិនេបើម�ាស់ទូរស័ព��តូវ�ានេគគំរាម 
កំែហងឱ�ដាក់�មាមៃដ ឬេបើកែភ�កេមើលទូរស័ព�េដើម�ីេស�នេដោះេសោេអ�កង់ទូរស័ព�េនោះ។ 

ចំណ�ចសំខាន់មួយែដរ ែដល�គូបណ��ះបណ�ាលគួរប��ាក់ គឺការកំណត់
េពលេវលាឱ�ទូរស័ព�ចាក់េសោរេដោយខ� �នឯងេនៅេពលែដលមិនេ�បើ 

ការេធ�ើបច��ប�ន�ភាព (Update)៖ ដូចគ�ានឹងកុំព��ទ័រែដរ កម�វ�ធីទូរស័ព� (App) េផ�ងៗ និង�បព័ន�
�បតិបត�ិការ (Operating System) គឺ�តូវែតេធ�ើបច��ប�ន�ភាពឱ��ានេទៀងទាត់ែដរ។ ភាពងាយរង 
េ�គោះ និងចំណ�ចេខ�ោយេផ�ងៗៃនកម�វ�ធី �តូវ�ានរកេឃើញជាបន�បន�ាប់ េហើយវានឹង�តូវ�ានជួល
ជលុ ឬេធ�ើឱ��បេសើរេឡើងវ�ញេនៅេពលេធ�ើបច��ប�ន�ភាពេនះឯង។ ចណំ�ចសខំានែ់ដល�គបូណ��ះបណ�ាល
�តវូប��ាកគ់ ឺរាលក់ារេធ�ើបច��ប�ន�ភាព ចាំ�ាច�់តវូការភ�ាបេ់ទៅកានអ់៊�នធណឺតិ។ �គបូណ��ះបណ�ាលគរួ 
ែតែណនាំឱ�អ�កចូលរួមអនុវត�ការេធ�ើបច��ប�ន�ភាព េនៅេពលែដលពួកេគភ�ាប់អ៊�នធឺណិតជាមួយ 
WIFI។ ការេធ�ើបច��ប�ន�ភាពអាច មានទហំធំ ំ�បសនិេបើពកួេធ�ើបច��ប�ន�ភាពេដោយេ�បើក��បអ់៊�នធណឺតិ
េលើទូរស័ព� (3G ឬ 4G) អាចេធ�ើឱ�ការទាញយកេនោះយឺត និងចំណាយថវ�ការក��ងទូរស័ព�ពួកេគេ�ចើន
។ �គូបណ��ះបណ�ាលគួរែតប��ាក់ពីប��ាទូរស័ព�ដំេណើរការយឺត ឬឧស�ាហ៍គាំង (ប��ាទាំងេនះ 
មិន ែមនសុទ�ែតមកពីទូរស័ព�មិន�ានេធ�ើបច��ប�ន�ភាពេទ ក៏សម�ភាពទូរស័ព�មានដូចជា អង�ចងចាំ 
(RAM) សុីភីយូ (CPU) ទំហំផ��ក (Storage) និងប��ាេផ�ងៗជាេ�ចើនេទៀត) ក៏អាចេដោយសារការ
មិនែដលេធ�ើបច��ប�ន�ភាពទូរស័ព�ែដរ។

ទាញយកកម�វ�ធីពី�បភពច�ាស់លាស់៖ �បភពែដលអាចទុកចិត� និងមានសុវត�ិភាពស�មាប់
ទូរស័ព�ែអន�ដយ (Android) គឺ Google Play Store ចំែណកចំេពោះអ�កេ�បើ iPhone គឺ Apple 
Store។ �តង់ចំណ�ចេនះ �គូបណ��ះបណ�ាលអាចេលើកទឹកចិត� អ�កចូលរួមឱ�េធ�ើការពិនិត� េមើលនូវ
មតិេយោបល់របស់អ�កេផ�ងចំេពោះកម�វ�ធីេនោះ ពិនិត�េមើលការផ�ល់ពិន��ពីអ�កែដល�ានទាញយក 
និងពីចំនួនៃនការទាញយកកម�វ�ធីេនោះេនៅេលើ Google Play Store ឬ Apple Store េដើម�ី
េផ��ងផ�ាត់ថាកម�វ�ធីេនោះល� និងអាចទុកចិត��ានែដរឬេទ។ �គូបណ��ះបណ�ាលគួរែតបង�ាញពីរេបៀ
បក��ងការទាញយក នងិពរីេបៀបក��ងការេផ��ងផ�ាតក់ម�វ�ធ ី(App) េទៅកានអ់�កចលូរមួ។ ចណំ�ចសខំាន់
ែដលគួរែតេលើកមកពិភាក�ាគឺ សារៈសំខាន់ៃនការពិនិត�េមើលេឡើងវ�ញេលើវ�សាលភាពៃនការ 
អន�ុ�ាត សទិ�កិម�វ�ធ ី(App) ែដលេស�ើរសុចំលូេ�បើទនិ�នយ័ ឬមខុងារេនៅក��ងទរូសព័� ែដលអ�កចលូរមួ
ចងត់េំឡើង។ កម�វ�ធខី�ះ�តវូការចលូេទៅេ�បើទនិ�នយ័ ឬមខុងារមយួចនំនួែដលមនិទាកទ់ងនងឹមខុងារ
ៃនការដំេណើរការកម�វ�ធីេនោះទាល់ែតេសោះ។ ឧទាហរណ៍ កម�វ�ធីែដលទាក់ទងនឹងអាកាសធាតុ មិន
គួរេស�ើរសុំចូលេទៅេ�បើរូបភាព ឬប��ីទំនាក់ទំនង (Contact) េនៅក��ងទូរស័ព�េនោះេទ។ វាមាន
សារៈសំខាន់ណាស់ក��ងការពិនិត�េឡើងវ�ញនូវសិទ�ិក��ងការចូលេ�បើព័ត៌មាន ឬទិន�ន័យរបស់កម�វ�ធី
នមិយួៗ េ�ពោះេនះកម�វ�ធខី�ះ�ានលចួយកពត័ម៌ាន ឬទនិ�នយ័របសអ់�កក��ងេគោលបណំងេធ�ើអាជវីកម�
ណាមួយ ែដលរ�េលោភឯកជនភាពរបស់អ�ក។ 

១៧



េ�បើមុខងារសុវត�ិភាពែដលមាន�សាប់៖   �តង់ចំណ�ចេនះ �គូបណ��ះបណ�ាល�តូវ��ាប់ពីមុខងារ
សុវត�ិភាពែដលមាន�សាប់េនៅក��ងទូរស័ព�របស់ពួកេគ េចៀសវាងការទាញយកកម�វ�ធី (App) បែន�ម
ក��ងករណីែដលមិនចាំ�ាច់។ មុខងារែដលមាន�សាប់ទាំងេនោះមានដូចជា ការចាក់េសោេអ�កង់ ការ
 កំណត់េពលេវលាចាក់េសោរេដោយស�័យ�បវត�ិ តាមេពលេវលាកំណត់ ការចាក់េសោរម៉ាសុីន ឬេធ�ើកូដ
នីយកម� (Encryption) ទូរស័ព�ជាេដើម។ល។

បិទ GPS និង Bluetooth៖ GPS និង Bluetooth គួរែតេបើកេនៅេពលែដល�តូវការេ�បើែតប៉ុេណ�ោះ 
មិនគួរេបើកវាេចោល�គប់េពលេនោះេទ។ ការបិទ GPS អាចជួយការពារពីការ តាមដានេលើទីតាំង
ឧបករណ៍របស់អ�ក និងការលួចចូលេទៅ�គប់�គងទិន�ន័យពីចម�ាយតាមរយៈ Bluetooth។

េចៀសវាងការភ�ាប់េទៅកាន់ WI-FI ែដលមិនមានសុវត�ិភាព៖ អីុនធឺណិតេនៅទីសាធារណៈដូចជា
េនៅផ�ះសំណាក់ សណ�ាគារ ហាងការេហ� �ពលានយន�េហោះ ឬទីកែន�ងសារណៈេផ�ងៗ ជាទូេទៅមិន
មានសុវត�ិភាពេនោះេទ។ អ�កេផ�ង ឬជនខិលខូចអាចបេង�ើត Wi-fi �ានេដោយងាយេដោយ�គាន់ែត
េបើកមខុងារ Hotspot។ ម�ាសw់i-fi ឬជនខលិខចូអាចេធ�ើការតាមដានរាលស់កម�ភាពេ�បើអីនុធណឺតិ 
និងលួចយកទិន�ន័យសំខាន់ៗពីឧបករណ៍របស់អ�កេ�បើ��ាស់ េនៅេពលែដលពួកេគភ�ាប់េទៅកាន់
បណ�ាញអីុនធឺណិតេនោះ។ េដើម�ីបង�ារហានិភ័យ អ�កេ�បើ��ាស់គួរែតពិនិត�េមើលេឈ�ោះ Wi-fi ទាំង
 េនោះឱ�ច�ាស់លាស់ ឬអាចេទៅសុំេឈ�ោះ Wi-fi និងពាក�សម�ាត់ពីអ�កេធ�ើការេនៅទីេនោះេដោយផ�ាល់
។ គួរេចៀសវាងចូលេទៅកាន់គណនីធនាគារ ឬេធ�ើការ�បតិបត�ិការលុយកាក់តាមមេធ�ោ�ាយេផ�ងៗ
ជាមយួនងឹអីនុធណឺតិេនៅកែន�ងេនោះ នងិគរួែតេ�បើកម�វ�ធ ីVPN�បសនិេបើចា�ំាច�់តវូែតេ�បើអីនុធណឺតិ
។

�គបូណ��ះបណ�ាលអាចបង�ាញពភីាពងាយ�សលួក��ងការបេង�ើត wi-fi ស�មាបឱ់�អ�កដៃទេ�បើ��ាស់
េនៅេលើទូរស័ព�េដោយេ�បើមុខងារ Hotspot រេបៀបក��ងការដាក់េឈ�ោះ និងរេបៀបក��ងការប��រេឈ�ោះ 
wi-fi ែដល�ានបេង�ើតេនោះ។ គួររ�លឹកអ�កចូលរួមថា �បសិនេបើពួកេគភ�ាប់េទៅកាន់អីុនធឺណិ
តេនៅកែន�ងសារធារណៈ ពកួេគព�ិាកក��ងការកណំតឱ់�ដងឹច�ាសថ់ាមយួណាជា wi-fi ពតិ��ាកដ 
និងមួយណាមិនពិតេនោះេទ ដូេច�ះពួកេគអាចមានហានិភ័យេ�ចើនពីការេ�បើអីុនធឺណិតេនោះ។

ចុងប��ប់ �គូបណ��ះបណ�ាលអាចែណនាំអ�កចូលរួមឱ�ស�ាល់ពីកម�វ�ធីទំនាក់ទំនងែដលមាន
សុវត�ិភាពដូចជា Signal WhatsApp និងកម�វ�ធីវ�ភីអិន (VPN) ជាេដើម។ 

ការពភិាក�ាេនះគរួែតពន�លផ់ងែដរអពំ ីកដូនយីកម� (end-to-end-encryption) នងិមខុងារសវុត�ិ
ភាពេផ�ងៗេទៀត ដូចជាមុខងារ�សទាប់ការពារពីរជាន់ (two-factor authentication) ជាេដើម។ 
ការេផ��ងផ�ាតអ់ត�សណ�ាណ (fingerprint) ជាមយួមនសុ�ែដលទនំាកទ់នំងជាមយួេយើងតាមរយៈ
កម�វ�ធ ីSignal ជាេដើមកជ៏ាែផ�កមយួែដលមានសារៈសខំានែ់ដរ េ�ពោះអាចឱ�អ�កចលូរមួេផ��ងផ�ាត់ 
ដងឹថាេតើមនសុ�ែដលពកួកពំងុទាកទ់ង ឬេផ�ើសារេទៅេនោះ ពតិជាមនសុ�ែដលពកួេគចងទ់ាកទ់ង
��ាកដែមន។ 
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សុវត�ិ�ពក��ង�ររក�ទុកទិន�ន័យ 
Secure Information Storage

៥



សុវត�ិភាព
ក��ងការរក�ាទុកទិន�ន័យ

អ�ីែដលអ�ក�តូវេចះមុនេពលចាប់េផ�ើមេមេរៀនេនះ

េមេរៀនេនះត�មូវេអោយ�គូបេ�ងៀន េចះពីរេបៀបេ�បើ��ាស់ឧបករណ៍ចាក់េសោរឯកសារដូចជា 
Veracrypt។ 
េរៀនពី Veracrypt េនៅទីេនះ៖ https://securityinabox.org/en/guide/veracrypt/windows.

េមេរៀនេនះេផ�ោតេលើការការពារឯកសារសំខាន់ៗេនៅេលើកុំព��ទ័រ េដោយេ�បើ��ាស់ ការចាក់េសោរ(បំែលង 
កូដ) ឬេហៅម៉�ាងេទៀតថាបេច�កវ�ទ�ាលាក់ឯកសារ។ េនៅេពលចាប់េផ�ើម វាពិតជាមានសារៈសំខាន់ណាស់
េដើម�ីពិនិត�េមើលថាេតើការេ�បើ��ាស់បេច�កវ�ទ�ាបំែលងកូដ (Encryption Technology) �សបច�ាប់
េនៅក��ង�បេទសរបស់អ�កឬេទ។

ែផនការបេ�ងៀន

វ�ធីសា�ស�ក��ងការបេ�ងៀន

សំភារៈេ�បើ��ាស់ក��ងការបេ�ងៀន

រយៈេពលបេ�ងៀន

�បភពឯកសារពាក់ព័ន� 

(ជាភាសាអង់េគ�ស)

ឧទាហរណ៍េ�បៀបេធៀប

ការពិភាក�ាគ�ា និងការបង�ាញេអ�កង់កុំព��ទ័រ

Projector និងកម�វ�ធី (Software) Veracrypt

១២០ នាទី

Encryption: គឺ ដូចជាការរក�ាព័ត៌មានសំខាន់ៗេនៅកែន�ងែដលចាក់

េសោរសុវត�ិភាព។ វាអាចេបើកេ�បើ��ាស់ ជាមួយនឹងេសោរមួយ ឬការ

រួមប���លគ�ា ៃនពាក�សម�ាត់រ�ងមាំ (ឬpassphrase េនៅក��ងករណីកុំព��ទ័រ) 

េហើយមានែតម�ាស់េទែដលដឹង និងចូលេទៅេមើលមាតិការខាងក��ង�ាន។

រេបៀបេ�បើ Veracrypt:  
https://securityinabox.org/en/guide/veracrypt/windows
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នីតិវ�ធីក��ងការបេ�ងៀន

ចាប់េផ�ើមេមេរៀនេដោយ បំផុសការពិភាក�ាគ�ាថា េតើស�ិតក��ងកាលៈេទសៈែបបណា េទើបអ�កចូលរួម
�តវូការការពារ ឬលាកព់ត័ម៌ានរេសើប រមួប���លទាងំ�បេភទពត័ម៌ានែបបណាែដលេយើងគរួែតរក�ាទកុ
េអោយឆ�ាយពកីារលចួចលូេមើល�ាន។ ការដាកព់ាក�សម�ាតេ់នៅេលើេអ�កងក់ុពំ��ទរ័ ទនំងជាមនិអាច
ការពារ�ាន�គប់�គាន់េនោះេទ េដោយសារវាងាយ�សួលេគលួចចូល�ាន។

ពន�ល�់តសួៗថាេនៅក��ង�បធានបទេនះ នងឹេផ�ោតសខំានេ់លើ ការទបស់�ាតក់ារចលូេទៅេមើលពត័ម៌ាន
រេសើបេដោយគ�ានការអនុ��ាត តាមរយៈការចាក់េសោរ និងការលាក់ឯកសារសំខាន់េដោយេ�បើ (Soft

ware) មិនអស់ៃថ�េហើយេបើកទូលាយ (open source)។ សរេសរពាក� Encryption េនៅេលើ�កដាស 
េហើយសួរអ�កចូលរួមេអោយកំណត់និយមន័យរបស់វា។

ពន�ល់ថា Encryption គឺជាវ�ធីមួយេដោយបំែលងឯកសារមួយ មិនេអោយអាន�ានេដោយអ�កដ៏ៃទ
េដោយគ�ានការអនុ��ាតិ ឬពាក�សម�ាត់�តឹម�តូវ (passphrase)។ �គូបណ��ះបណ�ាលអាចពន�ល់
េដោយសេង�បពីជេ�មើសនានាែដលអាចេ�បើ��ាស់�ានចំេពោះអ�កេ�បើ Mac និងWindows។

េទោះបីជាមានជេ�មើសេ�ចើនក៏េដោយ �គូបណ��ះបណ�ាលគួរែតែណនាំ Veracrypt ជាជេ�មើសមួយដ៏
ល� េដោយសារែតមុខងារឈានមុខរបស់វា។ Veracrypt គឺជាកម�វ�ធីមួយ ែដលមិនយកៃថ� េហើយ
េបើកទលូាយ�ពមទាងំអន�ុ�ាតេអោយអ�កចលូរមួអាចបេង�ើតកែន�ងផ��កឯកសារសវុត�ភិាពផ�ាលខ់��ន
ផងែដរ (encrypted volumes)។

អា�សយ័េលើរេបៀបែដលអ�កែចកចាយកម�វ�ធេីនះេទៅេអោយអ�កចលូរមួ។ អ�កអាចបង�ាញអ�កចលូរមួ
តាំងពីរេបៀបទាញយកវា រេបៀបតេម�ើង និងរេបៀបេ�បើជាេដើម។

គន�ឹះសំខាន់ៗ

�បសិនេបើអ�កជួបប��ា អ�កចូលរួមមួយចំនួនមិនអាចតេម�ើងកម�វ�ធីេនះ�ាន ឬក៏មិនចង់
តេម�ើងេដោយមូលេហតុេផ�ងៗ េអោយអ�កទាំងេនោះអង��យេនៅជិត អ�កែដលកំពុងេធ�ើតាម
ការែណនាំរបស់អ�ក។ �គូបណ��ះបណ�ាលគួរែតធានាថា�គប់អ�កែដលមិនទាន់�ានតេម�ើង 
មានកម�វ�ធីេនោះេនៅនឹងខ��នេគ េហើយអាចតេម�ើង�ាន�គប់េពលែដលេគ�តូវការ។

ឥលូវអ�កមានជេ�មើសេដើម�ីពន�ល់ពីរេបៀបតេម�ើង Veracrypt ពីរេបៀបបេង�ើតកែន�ងផ��កឯកសារថ�ី
មួយ (virtual container) រួចយកឯកសារដាក់េនៅក��ងេនោះ ជាេដើម។ ការចាក់េសោរ disk េដោយែផ�ក
ៗ ជាេរឿយៗ�តវូ�ានែណនាជំាជហំានតបំងូ។ នតីវិ�ធៃីនការបេ�ងៀនេមេរៀនេនះ នងឹេដើរេទៅេដោយរលនូ 
�បសិនេបើអ�កបង�ាញមួយជំហានម�ងៗ េហើយេអោយអ�កចូលរួមេធ�ើតាមេនៅេលើកុំព��ទ័ររបស់ពួកេគ
។
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េលើកទកឹចតិ�អ�កចលូរមួ េអោយេ�បើ��ាសក់ែន�ង ែដលផ��កឯកសារថ�ែីដលមានសវុត�ភិាព េដើម�ីដាក់
ឯកសារសខំាន់ៗ  េហើយេអោយពកួេគចងចាេំឈ�ោះឯកសារែដលេគដាកេ់នោះ។ កែន�ងសវុត�ភិាពេនះ 
អាចេធ�ើការប�មងុទកុឯកសារដចូជាឯកសារនានាេនៅេលើកុពំ��ទរ័ផងែដរ េហើយលម�តិពរីេបៀបចលូ
េទៅកាន់វា អាចរក�ារទុកេនៅក��ងកម�វ�ធី Password Manager។ 

េនៅចុងប��ប់ៃនេមេរៀនេនះ វាពិតជាមានសារៈសំខាន់ែមនែទន េដោយចង��លបង�ាញថា កែន�ង
សុវត�ិភាព ឬក៏ Veracrypt volume គួរែត ‘unmounted’ េនៅេពលែដលមិនេ�បើវា ឬមុនេពលេ�បើ 
USB/External hard drive ែដលមិនគួរទុកចិត�។

ជួនកាលេយើងអាចបែង�រការចាប់អារម�ណ៍េដោយេធ�ើការផ�ាស់ប��រេឈ�ោះរបស់វាជាឯកសារ�តង់ៗ 
េទៅជាអ�ីេផ�ងេទៀត ដូចជា .mp3 ជាេដើម។ េធ�ើដូចេនះអ�កេនៅែតអាចេ�បើវា�ានធម�តា មិនប៉ះពាល់
ដល់ឯកសារេនោះេទ។

២១



�រប��ុងទុកទិន�ន័យ
Backups

៦



ការប�មុងទុកទិន�ន័យ

េនៅេពលែដលនិយាយពីសុវត�ិភាពេលើ�បព័ន�ឌីជីថល ការប�មុងទុកទិន�ន័យ (Backup) គឺជាែផ�កមួយ 
សខំានប់ផំតុែដល�គបគ់�ាគរួែតយកចតិ�ទកុដាក។់ ប៉ែុន�ជាអកសុស �បធានបទេនះ�តវូមនសុ�ជាេ�ចើន
េមើលរ�លង និងមិន�តូវ�ានយកមកពិភាក�ាេ�ចើនេនោះេទ។ 

ការប�មុងទុកទិន�ន័យ (Backup) សំេដៅេលើ ការថតចម�ងឯកសារែដលសំខាន់ពីច�ាប់េដើម យកេទៅ
រក�ាទុកេនៅកែន�ងេផ�ងេទៀត ឬក��ងឧបករណ៍ណាមួយដៃទេទៀតដូចជាេនៅក��ង USB Drive External 
Hard Drive និងេនៅេលើអីុនធឺណិត (Cloud) ។ល។ ការេធ�ើការប�មុងទុកេនះ គឺេដើម�ីការពារពីការ
 �ាត់ បង់ឯកសារទាំងេនោះ េដោយ�បការណាមួយ។ ឧបករណ៍ខូច ឆ�ងេមេរោគ �ាត់ េចោរលួច ឬមានប��ា
ណាមួយេកើតេឡើងេដោយយថាេហតុជាេដើម។

វ�ធីសា�ស�ក��ងការបេ�ងៀន

សំភារៈេ�បើ��ាស់ក��ងការបេ�ងៀន

រយៈេពលបេ�ងៀន

�បភពឯកសារពាក់ព័ន� 

(ជាភាសាអង់េគ�ស)

ឧទាហរណ៍េ�បៀបេធៀប

ភាគេ�ចើនេផ�ោតេលើការពិភាក�ា

ផ�ាំង�កដាសធំ ហ�ឺត ឧបករណ៍ផ��កទិន�ន័យ
(USB / External drive) Projector

៦០ នាទី

ការប�មុងទុកឯកសារ៖ េ�បៀបេធៀបដូចជាការចម�ងកូន
េសោរផ�ះអ�កអីុចឹងែដរ �បសិនេបើអ�ក�ាត់កូនេសោរេដើម អ�ក
អាចេ�បើកូនេសោរែដលអ�ក�ានចម�ងទុកេនោះេដើម�ីចូលេទៅ
ក��ងផ�ះ�ាន។

https://level-up.cc/curriculum/protecting-data/
data-backup-basics

ែផនការបេ�ងៀន

នីតិវ�ធីក��ងការបេ�ងៀន
�គបូណ��ះបណ�ាលអាចចាបេ់ផ�ើមេដោយសរួអ�កចលូរមួថា េតើការប�មងុទកុឯកសារ ឬ Backup មាននយ័
ដូចេម�ចស�មាប់ពួកេគ? ស�ាប់ចេម�ើយរបស់ពួកគាត់ និងព�ាយាមកត់ចំណាំចំណ�ចសំខាន់ៗែដល
គាត់�ានេឆ�ើយ។  អ�កអាចនឹងទទួល�ានចំនុចសំខាន់ពីពួកគាត់ែដល�តឹម�តូវ និងបែន�មពីចំនុច
ែដលអ�កមាន។

២២



�គូបណ��ះបណ�ាល គួរេធ�ើការពិភាក�ាពីជំហានសំខាន់ៗ ែដលអ�កចូលរួមគួរេធ�ើ មុននឹងេធ�ើការ
ប�មុងទុក (Backup) ទិន�ន័យ។ ជំហានដំបូងែដលសំខាន់េនោះគឺ ការកំណត់េអោយដឹងពីទិន�ន័យ
ែដលសខំានជ់ាមនុសនិ។ បន�ាបព់ដីងឹថាទនិ�នយ័ណាជាទនិ�នយ័សខំាន ់នងិ�តវូែតេធ�ើការប�មងុទកុ 
(Backup) េហើយ ជហំានបន�ាបអ់ាចជាការកណំតព់ឧីបករណ ៍ឬទកីែន�ងែដល�តវូទកុឯកសារប�មងុ
ទាំងេនោះ។ ឧបករណ៍ និងទីកែន�ងទាំងេនោះអាចជា USB ឬ External Hard Drive និងេនៅេលើអីុន
ធឺណិត ដូចជាេនៅេលើ Dropbox និង Google Drive ជាេដើម។ ជំហានទាំងេនះសំខាន់ណាស់ 
េ�ពោះេបើេយើងមិន�ានប��ាក់ឱ�ច�ាស់ពីឯកសារែដលសំខាន់េនោះេទ អ�កចូលរួមអាចនឹងយក
ឯកសាររបស់ពួកទាំងអស់ យកេទៅប�មុងទុក ែដលឯកសារខ�ះមិនសូវសំខាន់ និងមានទំហំផ��កធំ
ែថមេទៀតផង។ ឧទាហរណដ៍ចូជាឯកសារ�បេភទ វ�ឌអី ូឬរបូភាពជាេដើម ែដលេធ�ើឱ�មានការល�ំាក
ក��ងការរកឧបករណផ៍��កឱ��ាន�គប�់គាន។់ ការកណំតព់ទីកីែន�ងកម៏ានសារៈសខំានដ់ចូគ�ា ត�ិតេបើ
អ�កចលូរមួដាកឯ់កសារប�មងុទកុេនៅកែន�ងមនិច�ាសល់ាស ់អាចេធ�ើឱ�មានការល�ំាកក��ងការយក
មកេ�បើវ�ញេពល�តូវការ ឬអាច�ាត់ឯកសារេនោះផងក៏ថា�ាន។

សួរសំណ�របន�គឺ េតើសព�ៃថ�ពួកគាត់�ានេធ�ើការប�មុងទុក (Backup) ឯកសារែដរឬេទ? េតើពួកគាត់
ប�មងុទកុទនិ�នយ័ទាងំេនោះយា៉ងដចូេម�ច?  េធ�ើដចូេម�ចេដើម�ឱី�ទនិ�នយ័ របសព់កួគាតម់ានសវុត�ភិាព
? េតើទិន�ន័យ�បេភទអ�ីខ�ះែដលពួកគាត់�ានប�មុងទុក (Backup)? េហតុអ�ី�ានជាពួកគាត់ប�មុង
 ទុក(Backup) ទិន�ន័យទាំងេនោះ? បន�ាប់ពីពិភាក�ាចប់ �គូបណ��ះបណ�ាលអាចឱ�ពួកគាត់េធ�ើបទ
បង�ាញ និងេធ�ើការសេង�ប និងែកត�មូវនូចចំនុចខ�ះខាត ែដលពួកគាត់�ានពិភាក�ា។

រ�លឹកអ�កចូលរួមឱ�ពួកគាត់យល់ឱ�ច�ាស់ពីការប�មុងទុកឯកសារ ពីសារៈសំខាន់របស់វា និង
ែណនាំកុំឱ�ពួកគាត់េធ�ើការប�មុងទុក (Backup)ឯកសារ ឬទិន�ន័យសំខាន់របស់ពួកគាត់ ែតេនៅក��ង
ឧបករណ៍ែដលគាត់កំពុងេ�បើ��ាស់។ ��ាប់ពួកគាត់ឱ�េចះេធ�ើការប�មុងទុកឯកសារឱ��ានញឹក
ញ៉ាប់ ��ាប់ពួកគាត់ឱ�ទុកក��ងឧបករណ៍ និងទីកែន�ងេលើសពីមួយ ដូចជាេនៅក��ង External Hard 
Drive ផង និងេនៅេលើអីុនធឺណិតផងជាេដើម។ ពិភាក�ាពីចំណ�ចវ�ជ�មាន និងអវ�ជ�មាន ពីរេបៀប
េផ�ងគ�ាៃនការប�មុងទុកឯកសារ។ �តូវចងចាំថា គ�ានវ�ធីសា�ស�ប�មុងទុកឯកសារមួយណាែដល
ល�ឥតេខ�ោះេនោះេទ វ�ធីសា�ស�ខ�ះអាចល�ស�មាប់មនុស�មួយចំនួន ែតអាចមិនល�ស�មាប់អ�ក
េផ�ងេទៀត។ វាអា�ស័យេទៅេលើស�ានភាពជាក់ែស�ង និង�បេភទការងារ។ ខាងេ�កោមេនះជាចំណ�ច
ែដលអាចមាន�បេយោជន៍ស�មាប់បង�ាញេទៅអ�កចូលរួមៈ

២៣



កែន�ងប�មុងទុកទិន�ន័យ        ចំណ�ចវ�ជ�មាន                                   ចំណ�ចអវ�ជ�មាន

USB Flash Drive ងាយ�សួលក��ងការយកតាម ងាយនឹង�ាត់បង់

ទំហំផ��កមានកំណត់ (ទំហំផ��កតូច)

េនៅេលើអីុនធឺណិត
(Clould)

េ�បើ�ាន�គប់េពលេវលា 

�គប់ទីកែន�ង �គប់ឧបករណ៍

ឱ�ែតមានអីុនធឺណិត

ចាំ�ាច់�តូវមានអីុនធឺណិត

ទំហំផ��កមានកំណត់ (េបើចង់�ានទំហំបែន�ម 

�តូវែតចំណាយលុយទិញ)

�កុមហ៊ុនែដលរក�ាទុកទិន�ន័យភាគេ�ចើន 

មិន�ានធានាទាំង�សុងនូវសុវត�ិភាពទិន�ន័យ
របស់អ�កេនោះេទ។ វាមានការពិ�ាកក��ងការ
ទុកចិត�ថា េតើទិន�ន័យសំខាន់របស់អ�ក�តូវ�ាន
យកចិត�ទុកដាក់់ែថរក�ាេដោយ�កុមហ៊ុន
ក�មិតណា។

CDs / DVDs មានតៃម�េថោក និងងាយ

�សួលក��ងការរកទិញ

ងាយនឹងឆ��ត និងមិនអាចទុក�ានយូរ

ទំហំផ��កមានកំណត់

កុំព��ទ័រជំនាន់េ�កោយៗ ភាគេ�ចើនមិនមាន
ភ�ាប់មកជាមួយនូវកែន�ងចាក់ CD និង DVD 
េទៀតេទ

External Hard Drive ជាឧបករណ៍ែដល�តូវ�ាន

េគែណនាំឱ�េ�បើ

ងាយ�សួលក��ងការទិញ

យកមកេ�បើ

ងាយ�សលួក��ងការឆ�ងេមេរោគ នងិជនួកាលខចូ 
មិនដំេណើរការែតម�ង។ �បសិនេបើអ�កេ�បើវាគួរ 
ែត  េ�បើស�មាប់ែតេធ�ើការ Backup ឯកសារ�ាន
េហើយ កុំែចករ�ែលកឱ�អ�កេផ�ងេ�បើ ឬកុំេ�បើវា
េដើម�ីេផ�រឯកសារពីកុំព��ទ័រមួយ េទៅកុំព��ទ័រ
មួយេផ�ងេទៀត។

២៤



មានវ�ធីសា�ស�េ�ចើនក��ងការប�មុងទុកឯកសារ ឬទិន�ន័យ ែដលអ�កខ�ះេ�បើកម�វ�ធីជំនួយ អ�កខ�ះេ�បើ
កម�វ�ធីែដលមាន�សាប់េនៅេលើ�បព័ន��បតិបត�ិការ Windows េហើយអ�កខ�ះេទៀត�គាន់ែតថតចម�ង 
(copy)  ឯកសារែដលចង់ប�មុងទុក (Backup) និងយកេទៅដាក់ (Pass) េទៅក��ងឧបករណ៍េផ�ង ឬកែន�ង
េផ�ងែដលពកួេគគតិថាមានសវុត�ភិាព។ �គបូណ��ះបណ�ាលអាចែណនាឱំ�អ�កចលូរមួេ�បើវ�ធសីា�ស�ណា
ក៏�ាន សំខាន់�តូវ��ាកដថាវ�ធីសា�ស�េនោះ មានភាពងាយ�សួលស�មាប់អ�កចូលរួម ែដលពួកេគអាច
េធ�ើ�ានេដោយខ��នឯង។
 
�បសិនេបើមានកម�វ�ធីែដល�គូបណ��ះបណ�ាលយល់ថាមានសុវត�ិភាព និងងាយ�សួលក��ងការេ�បើ��ាស់ 
�គូបណ��ះបណ�ាលក៏គួរែតែណនាំ និងេធ�ើការបង�ាញពីកម�វ�ធីេនោះែដរ។ ស�មាប់អ�កេ�បើ Windows 
ពួកេគអាចេធ�ើការ Backup ជាមួយកម�វ�ធីែដលមាន�សាប់េនៅេលើ Windows ។ �គូបណ��ះបណ�ាលក៏អាច
េធ�ើការបង�ាញអ�កចូលរួមពីរេបៀបក��ងការប�មុងទុកឯកសារដល់តាមរយៈកម�វ�ធីែដលមាន�សាប់េនៅ
េលើ Windows េនះែដរ �បសិនេបើគិតថាពួកេគអាចយកេទៅេ�បើ��ាស់�ាន។

ចំណ�ចសំខាន់ៗែដល�តូវប��ាក់
ការប�មុងទុកទិន�ន័យែដលល�បំផុត គឺវាអា�ស័យេទៅេលើការកំណត់នូវឯកសារែដលសំខាន់ និងពី
ឧបករណ៍ ឬទីកែន�ងែដលពួកេគចង់ប�មុងទុកឯកសារសំខាន់ទាំងេនោះ។ 

គ�ានឧបករណ៍ ឬកែន�ងណាែដលមានសុវត�ិភាព១០០%េនោះេទ �បសិនេបើអ�កចូលរួមគាត់មិន�ាន
�ារម�ពីការរ�េលោភសិទ�ិឯកជនភាព គាត់អាចរក�ាទុកឯកសាររបស់ពួកគាត់េនៅេលើអីុនធឺណិត 
(Cloud)។ ប៉ុែន��បសិន�បសិនពួកគាត់�ារម�ខ�ាំងពីការរ�េលោភឯកជនភាព គាត់អាចែស�ងរក
ឧបករណ៍ដូចជា USB ឬ External Hard Drive េដើម�ីរក�ាទុកឯកសារទាំងេនោះ។

ការប�មុងទុកឯកសារ (Backup )ឱ��ានេទៀងទាត់ជាេរឿងែដល�គប់គ�ាចាំ�ាច់�តូវែតេធ�ើ។ វាមិនមាន
វ�ធីសា�ស�ក��ងការ Backup ណាែដលល�ជាងេគេនោះេទ អ�កអាច Backup តាមរេបៀបណាក៏�ានែដល
គិតថាងាយ�សួល និងអាចេធ�ើ�ានជា�បចាំ។ 

�តវូ��ាកដថា ឯកសារែដល�ានប�មងុទកុេនោះមានសវុត�ភិាព នងិអាចយកមកេ�បើវ�ញ�ានេនៅេពល
ែដល�តវូការ។ ឧស�ាហច៍លូេទៅពនិតិ� នងិសាកល�ងេបើកេ�បើេឡើងវ�ញ េចៀសវាងឯកសារែដល�ាន
ប�មុងទុកេនោះខូច ឬ�តូវ�ានេមេរោគបំផ�ាញ។ 

សូមេធ�ើការប�មុងទុកឯកសារឱ��ានេ�ចើនកែន�ង និងេ�ចើនឧបករណ៍ (េលើសពីមួយកែន�ង ឬក��ង
ឧបករណ៍ែតមួយ)។ ការទុកឯកសារក��ងឧបករណ៍េនៅកែន�ងែតមួយ មានហានិភ័យេ�ចើនណាស់ 
�បសិនេបើមានេរឿងៃចដន�ណាមួយេកើតេឡើង ឧបករណ៍េនោះខូច �ាត់ ឆ�ងេមេរោគ េនោះឯកសារ
សំខាន់ទាំងេនោះក៏�តូវ�ាត់បង់ដូចគ�ា។ 

េបើសិនជាអាច គួរចាក់េសោរ ឬេធ�ើកូដនីយកម� (Encrypt) ឯកសារែដល�ានប�មុងទុកេនោះ។ ការ
ចាក់េសោរ ឬេធ�ើកូដនីយកម� (Encrypt) ជួយការពារអ�កេផ�ងក��ងការចូលេទៅេ�បើ ឬែកែ�បឯកសារ
ទាងំេនោះេដោយគ�ានការអន�ុ�ាតពមី�ាសេ់ដើម។ �បសនិេបើឯកសារអ�ក�ានេធ�ើកដូនយីកម� េទោះបជីា
អ�កដៃទទទួល�ានឯកសារេនោះ ក៏មិនអាចេ�បើ��ាស់ឯកសារេនោះ�ានែដរ។ 

រេបៀបក��ងការប�មុងទុកឯកសារ

២៥



សុវត�ិ�ព�ើ��ព័ន�អុីនធឺណិត
Online Safety

៧



សុវត�ិភាពេនៅេលើ�បព័ន�អីុនធឺណិត

វ�ធីសា�ស�ក��ងការបេ�ងៀន

សំភារៈេ�បើ��ាស់ក��ងការបេ�ងៀន

រយៈេពលបេ�ងៀន

�បភពឯកសារពាក់ព័ន� 

(ជាភាសាអង់េគ�ស)

ឧទាហរណ៍េ�បៀបេធៀប

ែផនការបេ�ងៀន

ការពិភាក�ា និងបទបង�ាញ

Projector ផ�ាំង�បដាសធំៗ និងប៊�ក

៩០នាទី

TOR:   ឧទាហរណ៍ អ�កចង់េធ�ើដំេណើរពីផ�ារថ�ីេទៅផ�ារអូឡាំពិច
។ប៉ុែន�អ�ករត់ម៉ូតូកង់បី�ាននាំអ�កពីផ�ារថ�ី រួចេហើយកាត់តាម
ផ�ារអូរឬស�ី  រួច�ានេទៅដល់ផ�ារអូរឡាំពិចែដល�តូវចំណាយ
 េពលយូរជាងធម�តា។ ដូចេនះ TOR ហាក់ដូចជាអ�ករត់ម៉ូតូ
កង់ បីអ��ឹងែដរ េ�ពោះថា TOR ឆ�ងកាត់បណ�ាញជាេ�ចើនមុន
នាំេទៅកាន់េគហទំព័រែដលអ�កចង់ទស�នា។

VPN: វាហាក់ដូចជាអ�កពាក់ម៉ាស់ និងមួកការពារអ��ឹង។
េ�ពោះថាវាេធ�ើឲ�បុគ�លដៃទេទៀតមិនអាចកំនត់អត�ស��ាណ
អ�កណា�ានេឡើយ។

សុវត�ិភាពេនៅេលើ�បព័ន�អីុនធឺណិត
�គប់គណនីទាំងអស់អ�ក�តូវ�តួតពិនិត�េទៅេលើ ការកំណត់ឯកជនភាព និងសុវត�ិភាព(privacy 
and security setting)។ េនៅេពលអ�កបេង�ោះអ�ីមួយេនៅេលើអីុនធឺណិត អ�កអាចនឹងជួបហានិភ័យ
ពាកព់ន័�ជាមយួពត័ម៌ានែដលអ�កែចករ�ែលកេទៅកានជ់នែដលមនិមានបណំងល�េលើរបូអ�ក។ អ�កគរួ
ពិចារណេឡើងវ�ញ េនៅេពលអ�កចង់បេង�ោះ ឬែចករ�ែលកអ�ីមួយេនៅេលើអីុនធឺណិត និង�តួតពិនិត�
េឡើងវ�ញ នូវការកំណត់ឯកជនភាព និងសុវត�ិភាព(privacy and security setting)។ Google ឬ 
Facebook មានេសវាកម� “privacy check-up” េដើម�ីជួយេលើឯកជនភាពរបស់អ�កផងែដរ។

២៦



អ�កគួរពន�ល់ឲ��ានេក�ោះក�ាយ េនៅេពលអ�កបេ�ងៀនអ�កដៃទេទៀតអំពីសុវត�ិភាពេនៅេលើ�បព័ន�
អីនុធណឺតិ។ ឧទាហរណ�៍បសនិេបើអ�កចង់ប់េ�ងៀនអពំសីវុត�ភិាពេលើេហ�សបកុ (Facebook) អ�កគរួ
ពន�ល់ែណនាំពីចំនុចមួយៗែដលមានេនៅេលើការកំណត់ឯកជនភាព និងសុវត�ិភាព (privacy and 
security setting) ឲ��ានលម�ិត និងអនុវត�ផ�ាល់ជាមួយពួកេគ។

អ�កគួរែតរ�លឹកអ�កចូលរួមថា វាពិតជាចាំ�ាច់ណាស់ក��ងការ�តួតពិនិត�ព័ត៌មានែដលអ�កមានេនៅ
េលើអ៊�នធណឺតិ។ ពកួេគគរួែតដងឹថា េនៅេពលពកួេគមានពត័ម៌ានេ�ចើនេលើសលបេ់នៅេលើអីនុធណឺតិ 
ព័ត៌មានទាំងេនោះអាច�តូវ�ាន�បមូលពីជនទី៣ទាំងពួកេគមិនដឹងខ��ន។

Incognito Web Browsing  មិន�ានជួយលាក់អត�ស��ាណរបស់អ�ក�ានេទ។ វា�គាន់ែតជួយ
លុបការរុករក និង�បវត�ិក��ងការរុករករបស់អ�កេនៅេលើអីុនធឺណិតែតប៉ុេណ�ោះ (browsing 
activity and history) ។

HTTP Vs HTTPS

ពាក�េពញរបស់ HTTP គឺ hyper-text transfer protocol។ េនៅេពលអ�កេមើល េគហទំព័រែដល
េ�បើ��ាស ់HTTP គជឺនួកាលវាមានផលបះ៉ពាលដ់លស់វុត�ភិាព នងិឯកជនភាព។ ប៉ែុន�អ�ក�តវូចងចាំ
ថាព័ត៌មានែដលអ�កផ�ល់ឲ�េគហទំព័រែដលេ�បើ��ាស់ HTTP អាច�តូវ�ានេមើលេឃើញពីជនទី៣។

េនៅេពលែដលអ�កចូលេមើលេគហទំព័រែដលេ�បើ��ាស់ HTTP វាហាក់ដូចជាសំបុ�តែដលមិន�ាន
ដាក់េ�សោមសំបុ�ត ឲ��ាន�តឹម�តូវអ��ឹងែដរ។ ផ��យពីេគហទំព័រែដលមាន HTTPS វាហាក់ដូចជា
សំបុ�តែដលមានដាក់េ�សោមសំបុ�ត�តឹម�តូវេដើម�ីកុំឲ�អ�កដៃទដឹងពីអ�ីែដលអ�ក�ានសរេសរក��ង
សំបុ�តេនោះ។

េគហទំព័រែដលគួរមាន HTTPS �តឹម�តូវ គឺេគហទំព័រែដលពាក់ព័ន�ជាមួយការទូរទាត់��ាក់តាម
ធនាគារ េនៅេលើអ៊�នធឺណិត ឬេគហទំព័រែដលទាមទារនូវអត�ស��ាណរបស់អ�ក ឬព័ត៌មានមានពី
កាតធនាគាររបស់អ�ក។

ពាក�េពញរបស់ HTTPS គឺ hyper-text transfer protocol secure។ HTTPS គឺជាដំេណោះ�សាយ
សំរាប់ឲ�ការ��ា�ស័យទាក់ទង ឬផ�ាស់ប��រព័ត៌មានេនៅេលើ េគហទំព័រមានសុវត�ិភាព។

ជនួកាលេគហទពំរ័ែដលមាន HTTPS ប៉ែុន�វាមនិ�ានបង�ាញឲ�េយើងេឃើញ HTTPSេដោយស�យ័�បវត�ិ
េនោះេទ។ ដចូេនះអ�កគរួែតភ�ាបក់ម�វ�ធមីយួេនៅេលើកម�វ�ធរីកុរករបសអ់�ក (browser extension) េដោយ
កម�វ�ធីេនោះមានេឈ�ោះថា HTTPS Everywhere េដើម�ីជួយក��ងការបង�ាញេគហទំព័រែដលមាន 
HTTPS។

២៧



VPN បេង�ើតេឡើងក��ងការការពារឯកជនភាពរបស់ អ�កេ�បើ��ាស់េដោយអីុន�គីប នូវទិន�ន័យរបស់
អ�ក (encrypting data) ផ�ាស់ប��រនូវទីកែន�ង និងការបង�ារការ�តួតពិនិត�េនៅេលើអីុនធឺណិតរបស់
អ�ក (preventing censorship) ។

អ�កគួរែតបង�ាញនូវរូបភាពខាងេ�កោមេនះេដើម�ីជាេសចក�ីេផ�ើមរបស់ VPN។

ការេ�បើ��ាស់ VPNs (Virtual Private Networks)

ការភ�ាប់អីុនធឺណិតេដោយគ�ានVPN

រូបភាពខាងេលើបង�ាញពីរេបៀបែដល�កុមហ៊ុនតាមដានពីេគហទំព័រែដលអ�កចូលទស�នា។

ការភ�ាប់អីុនធឺណិតេដោយមានVPN

២៨



េដើម�ឲី�កាន់ែតលម�តិជាងេនះេទៅេទៀត អ�កគួរែតបង�ាញេមេរៀនេនះ េដោយចូលេទៅកាន់េគហទំព័រ 
iplocation.net េដើម�ីបង�ាញពី IP Address (ទីតាំង) មុនេពលអ�កភ�ាប់ជាមួយ VPN។ បន�ាប់មក
ភា�ប់ជាមួយ VPN េដើម�ីបង�ាញពីទីតាំងរបស់អ�ក។ រួចេ�បៀបេធៀបពីភាពខុសគ�ារវាងមុនេពល និង
េ�កោយេពលភ�ាប់ VPN។

បង�ាញអ�កចូលរួមនូវ VPN មួយចំនួនែដលពួកេគអាចេ�បើ��ាស់�ានេដោយឥតគិតៃថ� និងគិតៃថ�
។ អ�កគួរបង�ាញពួកេគពីគុណវ�បត�ិមួយចំនួនែដលមានេនៅេលើ VPN ែដលឥតគិតៃថ� ដូចជា ការ
រ�ខានេដោយការផ�ាយពាណិជ�កម� និងការេធ�ើេល��នអីុនធឺណិតេដើរយឺតផងែដរ។

ការេ�បើ��ាស់ TOR ក��ងការរុករកេលើអីុនធឺណិត
បង�ាញអ�កចូលរួមពីការរុករកេនៅេលើអីុនធឺណិតតាមរយៈ TOR េដោយេផ�ោតសំខាន់េលើភាពខុសគ�ា 
រវាង TOR,ChromeនងិFirefox។សខំានប់ផំតុអ�ក�តវូេផ�ោតេលើចនំចុពេិសសរបស ់TOR គ ឺវាជយួការ
ពារសុវត�ិភាព និងឯកជនភាពរបស់អ�កេ�បើ��ាស់ដូចជា ការមិនរក�ា�បវត�ិក��ងការរុករកេនៅេលើអីុន
ធឺណិត និងការផ�ាច់ Cookies េដោយស�័យ�បវត�ិ។

អ�កអាចេធ�ើការេតស�សាកល�ងតាមរយះេគហទំព័រ iplocation.net េដើម�ីេឃើញពីការផ�ាស់ប��រ
ទីតាំងេនៅេពលអ�កេ�បើ��ាស់កម�វ�ធី TOR។

កម�វ�ធីTOR គឺជាកម�វ�ធីរុករកេនៅេលើអីុនធឺណិត ែដលមានសុវត�ិភាពែដលជួយបំែលងទីតាំងរបស់
អ�ក និងសកម�ភាពក��ងការែស�ងរកព័ត៌មានរបស់អ�កេនៅេលើអីុនធឺណិត។ កម�វ�ធី TOR ជាឧបសគ�
ស�មាប់បុគ�លទី៣ ក��ងការតាមដានអ�កេនៅេលើអីុនធឺណិត។
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សុវត�ិ�ពក��ង�រ�ក់ទង
���ើអុីនធឺណិត និងសុវត�ិ�ព
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សុវត�ិភាពក��ងការទាក់ទងេនៅេលើអីុនធឺណិត 
និងសុវត�ិភាពេនៅេលើអ៊�ែមល

អ�ីែដលអ�ក�តូវេចះមុនេពលចាប់េផ�ើមេមេរៀនេនះ

�បធានបទេនះ�តូវការឲ�អ�កមានចំេនះដឹង និងបទពិេសោធន៍មួចចំនួន ដូចជា ការតេម�ើងការចាក់េសោរ
ពីរជាន់  (two-factor-authentication) និងរេបៀបក��ងការេ�បើ��ាស់អ៊�ែមល អីុន�គីបសិន Tutanota។

េមេរៀនពាក់ព័ន�ជាមួយ Tutanota: https://tutanota.com 

េមេរៀនពាក់ព័ន�ជាមួយ ការចាក់េសោរពីរជាន់ (Two-Factor-Authentication): 
https://sec.eff.org/topics/two-factor-authentica-tion.KNOW

អីុែមល  គឺ�បព័ន�ទំនាក់ទំនងេនៅេលើអ៊�នធឺណិតដ៏សំខាន់ស�មាប់បុគ�លម�ាក់ៗ។ ការេ�បើ��ាស់អីុែមល 
ែដលមានសវុត�ភិាព គមឺានសារៈសខំានណ់ាស ់ក��ងការេជៀសវាង នវូហានភិយ័នានាែដលអាចបះ៉ពាល់
ដល់សុវត�ិភាព និងឯកជនភាពរបស់អ�ក។ េនៅក��ងេមេរៀនេនះ អ�កនឹងយល់អំពីែផ�កសំខាន់ៗរបស់
អីុែមល ែដលអាចជួយអ�កក��ងការការពារពីហានិភ័យទាំងេនោះ�ាន។

វ�ធីសា�ស�ក��ងការបេ�ងៀន

សំភារៈេ�បើ��ាស់ក��ងការបេ�ងៀន

រយៈេពលបេ�ងៀន

�បភពឯកសារពាក់ព័ន� 

(ជាភាសាអង់េគ�ស)

ឧទាហរណ៍េ�បៀបេធៀប

ែផនការបេ�ងៀន

ការពិភាក�ា និងបទបង�ាញ

ផ�ាំង�បដាសធំៗ និងតូចៗ ប៊�ក

៦០នាទី

Two-Factor-Authentication គឺ ដូចជាេសោរផ�ះ
អ��ឹងេ�ពោះេបើនរណាម�ាក់េផ�ោះរបងផ�ះអ�ក�ានប៉ុែន�េគ
�តវូការេសោរផ�ះអ�កមយួេទៀតេដើម�អីាចចលូេទៅក��ងផ�ះអ�ក�ាន
។

https://www.prxbx.com/email/
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នីតិវ�ធីក��ងការបេ�ងៀន
អ�កគួរចាប់េផ�ើម េដោយសួរសំនួរមួយចំនួន េទៅកាន់អ�កចូលរួម ដូចជា�បេភទអីុែមល ែដលពួកេគ
កពំងុេ�បើ��ាសស់ព�ៃថ� េហើយបន�ាបម់កកតច់េម�ើយេនោះេនៅេលើក�ារេខៀន។ បន�ាបម់ក សរួពកួេគមយួ
សំនួរេទៀតថា មូលេហតុអ�ី�ានជាពួកេគេ�បើ��ាស់�បេភទអីុែមលមួយេនះ។  អ�កនឹងេឃើញថា 
ភាគេ�ចើនអ�កចូលរួមេ�បើ��ាស់�បេភទអីុែមល ដូចជា Gmail, Yahoo និង Hotmail។

បង�ាញពីការ ការេ�ជើសេរើស�បេភទអីុែមល  េដោយេធ�ើការវ�ភាគឲ��ាន�តឹម�តូវេទៅេលើលទ�ភាពែដល
អ�កអាច�គប់�គងេលើឯកជនភាព និងសុវត�ិភាព។ អ�ីែដលសំខាន់ជាងេនះេទៅេទៀត ការព�ងឹង
សុវត�ិភាព និងឯកជនភាពេនៅេលើអីុែមល អាច�តូវពិនិត�េលើប��ាមួយចំនួន ដូចជា៖

មនុស��គប់គ�ាមិន�ានចំណាយលុយក��ងការេ�បើ��ាស់អីុែមលេឡើយ។ េតើអ�កឆ�ល់ែដរឬេទថា េតើ
�កុមហ៊ុនទាំងអស់េនោះ អាចដំេណើរការ�ានយ៉ាងដូចេម�ច �បសិនេបើការផ�ល់េសវាកម�ទាំងេនះ
សទុ�ែតមនិគតិៃថ�? អ�ក�តវូដងឹថា េនៅេពលែដលអ�កចះុេឈ�ោះេ�បើ��ាស ់េសវាកម�ទាំងេនោះ អ�ក�ាន
ក�ាយជាផលិតផលស�មាប់ពួកេគក��ងការបេង�ើតចំនូលរួចេទៅេហើយ។ �កុមហ៊ុនទាំងេនោះរកកៃ�ម
តាមរយះការលកទ់និ�នយ័ របសអ់�កេទៅកាន�់កមុហ៊នុេផ�ងេទៀត នងិការផ�ព�ផ�ាយផលតិផល តាម
រយៈចំនង់ចំនូលចិត�របស់អ�ក េដោយែផ�កេលើទិន�ន័យ ែដលអ�ក�ានផ�ល់ឲ�ពួកេគ។

ប៉ុែន�មិនែមនរាល់�កុមហ៊ុនអីុែមលទាំងអស់សុទ�ែតេធ�ើដំេណើរការតាមទ�មង់ខាងេលើេនះេទ។ 
�កុមហ៊ុន Riseup រក��ាក់តាមរយៈការែស�ងរកជំនួយេដើម�ីេធ�ើ�បតិបត�ិការ�កុមហ៊ុនរបស់េគ។

ការបំពាក់ែផ�កសុវត�ិភាពេនៅេលើអីុែមល
េដើម�េីធ�ើឲ�អីែុមល របសអ់�កកានែ់តមានសវុត�ភិាពបែន�មេទៀតេនោះ អ�ក�តវូបពំាកន់វូការចាកេ់សោរពរី
ជាន់ (two-factor authentication) េដើម�ីទទួល�ាននូវេលខកូដសម�ាត់តាមរយៈសារ (SMS) ឬApp

ែដលមានេនៅេលើទូរស័ព�របស់អ�ក (Authentication App) និង កូនេសោរ USB។

កូដនីយកម� ឬការចាក់េសោរ ឬការបំែលងកូដ(Encryption) 
�កុមហ៊ុនអីុែមល ភាគេ�ចើន�ានេធ�ើ�បតិបត�ិការេដោយបំែលងកូដ (encrypt) នូវដំេណើរការរវាង 
អ�កេ�បើ��ាស់ និង�កុមហ៊ុនផ�ាល់។ ប៉ុែន��កុមហ៊ុនទាំងេនោះភាគេ�ចើនមិន�ានេធ�ើការ�បតិបត�ិការបំ
ែលងកូដ (encrypt) េនៅេលើសារេនោះេទ។ ការេធ�ើ�បតិបត�ិការេដោយបំែលងកូដ (encrypt) េនៅេលើ
សារគកឺារពារនវូឯកជនភាព នងិសវុត�ភិាពរបសអ់�កប���នសារនងិអ�កទទលួសារ �ាននយ័ថាេ�កៅពី
អ�កេផ�ើ និងអ�កទទួល ជនទី៣មិនអាចេមើលយល់�ានេឡើយ។

បន�ាប់ពីអ�កបង�ាញចំនុចទូេទៅរបស់ការបំែលងកូដ (encryption) េនះេហើយ អ�កអាចចាប់េផ�ើមេធ�ើការ
េតស�សាកល�ងពីដំេណើរការរបស់ ការបំែលងកូដ (encryption) និងបង�ាញពីចំណ�ចពិេសស របស់កា
របំែលងកូដ (encryption)។ េទោះបីជាមានជេ�មើសជាេ�ចើនក��ងការេ�បើ��ាស់អីុែមលែដលបំែលងកូដ 
(email encryption) ជាដំបូងអ�កគួរបង�ាញពីជេ�មើសែដលងាយ�សួល ែដលមានដូចជា Tutanota។ 
Tutanota គឺជាកម�វ�ធីេបើកទូលាយ (open source) និងបំពាក់�បព័ន�បំែលងកូដេដោយស�័យ�បវត�ិ 
(automatically end-to-end encrypted)។ េ�កៅពី Tutanota មានជេ�មើសការបំែលងកូដអីុែមល 
(email encryption)ជាេ�ចើនេទៀតែដលក��ងេនោះមានដូចជា Mailvelope, ProtonMail និង Enigmail

។
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�រយល់ដឹង និង�រ�រ�រ
ពី�រ�យ���រ��យប���ត

���ើអុីនធឺណិត 
Phishing: Understanding and 

Preventing Attack
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ការយល់ដឹង និងការការពារ
ពីការវាយ�បហារេដោយបេ��ោត
េនៅេលើអីុនធឺណិត

េគោលេដៅចំបងេនៅក� �ងេមេរៀនេនះគឺេដើម�ីបេង� ើននូវការ�បុង�បយ័ត�របស់អ�កពីការឆេ�ោកេនៅ
េលើ អីុន   ធឺណិតតាមរយៈ អីុែមល ឬតំណរភ�ាប់េផ�ងៗេទៀត។

វ�ធីសា�ស�ក��ងការបេ�ងៀន

សំភារៈេ�បើ��ាស់ក��ងការបេ�ងៀន

រយៈេពលបេ�ងៀន

�បភពឯកសារពាក់ព័ន� 

(ជាភាសាអង់េគ�ស)

ឧទាហរណ៍េ�បៀបេធៀប

ែផនការបេ�ងៀន

ការពិភាក�ា

ផ�ាំង�បដាសធំៗ និងតូចៗ ប៊�ក និងឧបករណ៍ប��ាំង

៦០នាទី

Phishing (ការបេ��ោតេនៅេលើអីុនធឺណិត) គឺេ�បៀបេធៀប 
ដចូជាជនឆេ�ោកម�ាកម់កនយិាយជាមយួអ�ក េដោយរបូេគ
េធ�ើដចូជាធ�ាបស់�ាលអ់�កពមីនុមក។ ប៉ែុន�អ�ែីដរេគចង�់ាន
គឺទូរស័ព�របស់អ�កេនោះេទ។ ជនឆេ�ោកម�ាក់េនោះអាច
បេ��ញកាយវ�ការែដលអ�កអាចសង�័យ�ានថា គាត់មិន
មានជាមនុស�ល�េនោះេទ។ ប៉ុែន��បសិនេបើជាអ�កេធ�ស 
�បែហស គាត់អាចលួចទូរស័ព�ពីអ�ក�ាន។

https://phishingquiz.withgoogle.com/

គន�ឺះសំខាន់ៗ

Phishing គជឺា�បេភទសារឥត�ានការ (spam) ែដលអាចមានលទ�ភាពអាចចលូទាញយកពត័ម៌ាន
របសអ់�ក�ាន �បសនិេបើអ�កចចុ ឬទាញយកពតីណំភ�ាបព់កី��ងសាររបសអ់ីែុមល េនោះ។ ឧទាហរណ៍ 
Phishing អីុែមល អាចបេ��ោតឲ�អ�កផ�ល់នូវព័ត៌មានផ�ាល់ខ��នរបស់អ�ក ដូចជា េលខកូដសម�ាត់ 
ឬពត័ម៌ាន Credit Card របសអ់�ក។ វ�ធសីា�ស�ែដលេគបេ��ោតអ�កគ ឺតាមរយៈការទាញយកឯកសារ 
ឬព័ត៌មានតាមរយៈតំណរភ�ាប់មិនមាន�បភពច�ាស់លាស់ ឬការតំេឡើងកម�វ�ធីនានាែដលមាន  
េមេរោគភា�ប់មកជាមួយ។

៣២



េទោះបីជា Phishing អាចេកើតេឡើងក��ងរូបភាពេផ�ងគ�ាក៏េដោយ ប៉ុែន�ភាគេ�ចើនវាេកើតេឡើងេនៅេលើ  
អីុែមល  ពីេ�ពោះជនខិលខូចទាំងេនោះដឹងថា េនៅក��ងអីុែមល របស់អ�កមានទិន�ន័យជាេ�ចើន ដូចជា
អីុែមល របស់អ�កភ�ាប់ជាមួយគណនីសង�មរបស់អ�ក (social media) និង គណនីធនាគាររបស់
អ�កជាេដើម។ អ�ីែដលសំខាន់ជាងេនះេទៅេទៀត  អីុែមល របស់អ�កអាចកំនត់េឡើងវ�ញ នូវេលខកូដ
សម�ាត់របស់អ�ក�ាន។ 

ដូចេនះវាមានន័យថា �បសិនេបើនរណាម�ាក់មានលទ�ភាព ចូលេទៅកាន់អីុែមល របស់អ�ក អ�កនឹង
�បឈមមុខនឹងហានិភ័យជាេ�ចើន។

វាពិតជាមានសារៈសំខាន់ណាស់ ក��ងការពន�ល់េដោយមាន ឩទាហរណ៍ភ�ាប់មកជាមួយេដើម�ីទាញ
ការចាប់អារម�ណ៍ពីអ�កចូលរួម។ អ�កអាចចូលេទៅកាន់េគហទំព័រេនះេដើម�ីេធ�ើការេតស�សាកល�ងពី 
Phishing (https://phishingq-uiz.withgoogle.com/)។

វ�ធីសា�ស� ក��ងការ Phishing

ការេផ�ើរតំណភ�ាប់តាមរយៈអ៊�ែមល  (link) ពី�បភព ឬបុគ�លមិនមាន�បភពច�ាស់លាស់ េដើម�ីេស�ើរ
សុំព័ត៌មានផ�ាល់ខ��នរបស់អ�ក។

ការទាញយកឯកសារ ឬព័ត៌មាន មាន (Attachment) ពីក��ងអីុែមល ។

ការវាយអីុែមល  និងេលខកូដសម�ាត់របស់អ�ក េទៅេលើេគហទំព័រណាមួយែដលអ�កមិនស�ាល់
ច�ាស់លាស់។

គន�ឹះក��ងការការពារពី Phishing

កុំវាយអីុែមល  ឬេលខកូដសម�ាត់របស់អ�កេទៅកាន់េគហទំព័រែដលអ�កមិនស�ាល់ច�ាស់លាស់។

�តួត  ពិនិត� URL របស់េគហទំព័ររបស់អ�ក។

�តួតពិនិត� URL តាមរយៈេគហទំព័រ https://checkshorturl.com/ េដើម�ីពិនិត�េគោលេដៅចុង
 េ�កោយ របស់តំណរភ�ាប់េនោះ។

�តួតពិនិត�តំណរភ�ាប់ (link) ឲ��ានច�ាស់លាស់មុននឹងចុច ឬទាញយកព័ត៌មានមានពីតំណរភ�ាប់
េនោះ។ 

ទាក់ទងេទៅកាន់អ�កេផ�ើអីុែមល មកអ�ក េដើម�ីឲ�ច�ាស់ថា បុគ�លេនោះពិតជាេផ�ើរអ�កនូវឯកសារ ឬក៏
អីុែមល ពិត�បកដែមន។

ភ�ាប់នូវការចាក់េសោរពីរជាន់(two-factor authentication)េទៅេលើអីុែមល  ឬគណនីេផ�ងៗ
 េទៀតរបស់អ�ក។

៣៣



ការចាកេ់សោរពរីជាន ់អាចេធ�ើឲ�គណនរីបសអ់�កមានសវុត�ភិាពជាងមនុ តាមរយៈការបពំាកន់វូេលខ
កដូសម�ាតម់យួជានេ់ទៀត។ េនៅេពលែដលអ�កចលូេទៅកានគ់ណនរីបសអ់�ក វានងឹ�តវូការេលខកដូ
សម�ាតម់យួជានេ់ទៀត ែដលេលខកដូេនោះមាន ៦ខ�ង។់ អ�កអាចទទលួ�ាននវូេលខកដូេនោះតាមរយៈ
សារ ឬAppេនៅេលើទូរស័ព�របស់អ�ក។ដូចេនះ�បសិននរណាម�ាក់មានគណនី និងេលខកូដសម�ាត់
របស់អ�ក ពួកេគេនៅ�តូវការេលខកូដសម�ាត់េផ�ងេទៀតេដើម�ីចូលេទៅកាន់គណនីរបស់អ�ក។

េធ�ើបច��ប�ន�ភាពេនៅេលើទូរស័ព�របស់អ�កជានិច� ពីេ�ពោះថា Phishing អាចបង�ប់េមេរោគេនៅក��ង
កម�វ�ធីចាស់ ៗរបស់អ�ក។

េជៀសវាងក��ងការែចករ�ែលកពត័ម៌ានផ�ាលខ់��នរបសអ់�កេ�ចើនេពកេនៅេលើគណនសីង�មរបសអ់�ក។

េជៀសវាងក��ងការេ�បើ��ាស់អីុែមល  របស់អ�កេទៅចុះេឈ�ោះ េនៅេលើេសវាកម�អនឡាញេផ�ងៗ េ�ពោះ
វាអាចេធ�ើឲ�អ�ក�បឈមមុខ នឹងហានិភ័យែដលពាក់ព័ន�ជាមួយឯកជនភាពរបស់អ�ក។

ការចាក់េសោរពីរជាន់ (two-factor authentication)

៣៤



ធន�នសំ�ន់ៗសំ�ប់��ូប���ល
Useful Resources for Trainers
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ធនធានសំខាន់ៗសំរាប់�គូបេង�ោល

ការព�ងីកចេំនះដឹងរបស់�គូបេង�ោល េនៅេលើ�បធានបទសុវត�ភិាព េនៅេលើ�បព័ន�អីុនធីណិតពិតជាមាន
សារៈសំខាន់ណាស់។ ការតាមដានព័ត៌មាន ការ�សាវ�ជាវ និងការេតស�សាកល�ងេនៅេលើាAppថ�ី
ៗគជឺាកាតព�កចិ�ដស៏ខំានស់�មាប�់គបូេង�ោលទាងំអស។់ ធនធានទាងំអសេ់នះអាចជយួអ�ក ក��ងការយល់
ពីការផ�ាស់ប��រពី�បព័ន�    បេច�កវ�ទ�ាែដលពាក់ព័ន�ជាមួយ សុវត�ិភាព និងឯកជនភាព។
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មូលដ�ានទិន�ន័យែដលផ��កនូវធនធានសំខាន់
ៗពាក់ព័ន�ជាមួយសុវត�ិភាពេនៅ�បព័ន�អីុនធឺណិត
។ មលូដ�ានទនិ�នយ័េនះ�ានេ�ោះពមុ�ផ�ាយជាេ�ចើន
ភាសា។

Digital Security 
Resources Index

@BeckLindsay and 
community owned

េសចក�ីែណនាំ និងឧបករណ៍សុវត�ិភាពែដលមាន
សារៈសខំានស់រំាបអ់�កេធ�ើការពាកព់ន័�ជាមយួវ�សយ័
ព័ត៌មាន។

Guides and Training Freedom of the 
Press Foundation

នយ័េធៀបពាកព់ន័�ជាមយួសវុត�ភិាពេនៅេលើ�បពន័�
អីុនធឺណិត។

Sideways dictionary Jigsaw 
Washington Post

ធនធានេបើកទូលាយសំរាប់�គូ      បណ��ះបណ�ាល
ពាក់ ព័ន�ជាមួយ    បេច�កវ�ទ�ា និងសុវត�ិភាពេនៅ
េលើ�បព័ន�អីុនធឺណិត។

Level-up Community owned,
network maintained

េសចក�ីែណនាំសំខាន់ៗសំរាប់�គូបេង�ោល និង
អ�ក េ�បើ��ាស់ទូេទៅ។េសចក�ីែណនាំេនះនិយាយ
ពី កម�វ�ធី (software) ស�មាប់ការពារសុវត�ិភាព
េនៅេលើទូរស័ព� និងកុំព��ទ័រ វ�ធី សា�ស�េដើម�ីេធ�ើឲ�
មានសុវត�ិភាពេនៅេលើ�បព័ន�អីុនធឺណិត និងជំ
 ហានទូេទៅស�មាប់ការពារឯកជនភាព របស់អ�ក
េនៅេលើអីុនធឺណិត

Security in a Box Tactical Technology 
Collective and 
Frontline Defenders
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ការែណនាំស�មាប់�គូបណ��ះបណ�ាលដំបូងពាក់ព័ន�
ជាមួយសុវត�ិភាពេនៅេលើ�បព័ន�អីុនធឺណិត។

Security Education 
Companion

Electronic Frontier 
Foundation

ពត័ម៌ានពាកព់ន័�ជាមយួសវុត�ភិាពក��ងការទនំាកទ់នំង
េនៅេលើ�បព័ន�អីុនធឺណិតែដលរួមប���លជាមួយ
ការែណនាំស�ពីសីវុត�ភិាព នងិឯកជនភាពេនៅេលើអន
ឡាញ។

Surveillance 
Self-Defense

Appស�មាបជ់យួអ�កក��ងការព�ងងឹេលើសវុត�ភិាពេនៅ
េលើ�បព័ន�អីុនធឺណិត។

Umbrella Security First

Electronic Frontier 
Foundation

ខាងេ�កោមេនះគឺ ជាស�ាប័ន និងបុគ�លែដលអ�កអាចគួរស�ាល់េដើម�ីជួយអ�កក��ងការតាម

ទាន់នូវព័ត៌មានទាក់ទងជាមួយសុវត�ិភាពេនៅេលើ�បព័ន�អីុនធឺណិត និងបេច�កវ�ទ�ា។

Electronic Frontier Foundation (twitter: @EFF)
Tactical Technology Collective (twitter: @info_Activism) 
Frontline Defenders (twitter: @FrontLineHRD)
The Engine Room (twitter: @EngnRoom)
Internews (@internews)
Access Now (@accessnow)
Security First (@_SecurityFirst)
Security Without Borders (@swborders)
Privacy International (@privacyint)
Internet Freedom Festival (@InternetFF)
Open Technology Fund (OpenTechFund)
Mozilla (@mozilla)
The Tor Project (@torproject)
Citizen Lab (@citizenlab)
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